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 Wprowadzenie

 Statystyki incydentów bezpieczeństwa

 Typowe zagrożenia Client-side

 Minimalne obligatoryjne wymagania bezpieczeństwa dla 

komputerów PC

 Check Point Endpoint Security

 …

 POKAZ ZABEZPIECZEŃ CHECK POINT EPS

Plan wystąpienia



Wprowadzenie

• włamanie C2S

– exploits 

– island hopping attack

– atak brutalny

• włamanie S2C

• maskarada 

• penetracja 

• podsłuch sieciowy 

• przechwytywanie sesji

• odmowa usługi (DoS), 

m.in.: 

– flooding

– smurfing 

– nuking 

– itp..

• phishing

• pharming

• spoofing - IP, DNS, Port, 

ARP, Mail, …

• złośliwy kod (tzw. 

malware), m.in.:

– robak 

– wirus 

– bakteria/królik 

– trojan/rootkit

– spyware 

– keylogger 

– bot (zombie, drones)

• błędy logiczne 

aplikacji Web, m.in.: 

– manipulowanie i 

zmiany wartości 

parametrów URL

– SQL-injection

– LDAP-injection 

– CLI-injection

– Cross Site Scripting 

– XSS

– itp.

• source routing

• source porting

... 

• socjotechniki 

 Czym są zagrożenia Client-side?



Źródło: http://www.sans.org/top20/

Statystyki incydentów bezpieczeństwa



Client-side Vulnerabilities in:
– C1. Web Browsers
– Internet Explorer
– CVE-2006-4697, CVE-2007-0024, CVE-2007-0217, CVE-2007-0218, CVE-2007-0219, CVE-2007-0942, CVE-2007-0944, CVE-2007-0945, CVE-2007-0946, CVE-2007-0947, 

CVE-2007-1749, CVE-2007-1750, CVE-2007-1751, CVE-2007-2216, CVE-2007-2221, CVE-2007-2222, CVE-2007-3027, CVE-2007-3041, CVE-2007-3826, CVE-2007-3892, 
CVE-2007-3896

– Firefox
– CVE-2007-0776, CVE-2007-0777, CVE-2007-0779, CVE-2007-0981, CVE-2007-1092, CVE-2007-2292, CVE-2007-2867, CVE-2007-3734, CVE-2007-3735, CVE-2007-3737, 

CVE-2007-3738, CVE-2007-3845, CVE-2007-4841, CVE-2007-5338 

– Adobe Acrobat Reader
– CVE-2007-0044, CVE-2007-0046, CVE-2007-0103, CVE-2007-5020

– C2. Office Software and Operating Systems Affected
– MS Office 
– CVE-2006-5574, CVE-2006-1305, CVE-2006-6456, CVE-2006-6561, CVE-2006-5994, CVE-2007-0515, CVE-2007-0671, CVE-2007-0045, CVE-2007-0027, CVE-2007-0028, 

CVE-2007-0029, CVE-2007-0030, CVE-2007-0031, CVE-2007-0034, CVE-2007-0208, CVE-2007-0209, CVE-2007-0515, CVE-2007-0671, CVE-2007-0215, CVE-2007-1203, 
CVE-2007-0035, CVE-2007-0870, CVE-2007-1747, CVE-2007-1658, CVE-2007-1756, CVE-2007-3030, CVE-2007-3890

– C3. Email Clients
– Microsoft Outlook Express, Outlook, Vista Windows Mail
– CVE-2006-4868, CVE-2007-0033, CVE-2007-0034, CVE-2007-3897

– Mozilla Thunderbird, SeaMonkey
– CVE-2006-4565, CVE-2006-4571, CVE-2006-5463, CVE-2006-5747, CVE-2006-6502, CVE-2006-6504, CVE-2007-0777, CVE-2007-0779, CVE-2007-1282, CVE-2007-2867, 

CVE-2007-3734, CVE-2007-3735, CVE-2007-3845

– Eudora
– CVE-2006-0637, CVE-2006-6024, CVE-2006-6336, CVE-2007-2770

– C4. Media Players
– RealPlayer 
– CVE-2007-2497, CVE-2007-3410, CVE-2007-5601 

– Windows Media Player
– CVE-2006-6134, CVE-2007-3035, CVE-2007-3037, CVE-2007-5095

– Apple Quicktime
– CVE-2007-0462, CVE-2007-0588, CVE-2007-0466, CVE-2007-0711, CVE-2007-0712, CVE-2007-0714, CVE-2007-2175, CVE-2007-2295, CVE-2007-2296, CVE-2007-0754,  

CVE-2007-2388, CVE-2007-2389, CVE-2007-2392, CVE-2007-2393, CVE-2007-2394, CVE-2007-2396, CVE-2007-2397, CVE-2007-5045, CVE-2007-4673

(…)

Statystyki incydentów bezpieczeństwa



Statystyki incydentów bezpieczeństwa



Typowe zagrożenia Client-side

 Phishing (scam)

technika zwykle polega na wysłaniu wiadomości email o interesującej treści lub w 

imieniu zaufanej osoby (poprzez technikę email spoofing), która zachęca do 

wykonania określonych czynności, np. uruchomienia załącznika, wejścia na

wskazaną stronę Web, itp.

 Pharming

intruz atakuje serwis DNS (serwery DNS lub lokalne ustawienia komputera w pliku 

‘hosts’) w taki sposób, aby na zapytanie DNS o zaufany serwer Web otrzymany 

został adres IP serwera spreparowanego przez intruza



http://danchimviet.com/https//secure.inteligo.com.pl/?verification

_code=6ywkcj0766153y2s42hjuu77hjbxrg4492mnpnt593e9d8ntzh

&request_ssl=yes&secure=yes&op_code=012



Sieć

wewnętrzna

`

`

Serwer

z ukrytym Trojanem

(np. serwer Web)

Komputer 

intruza

Serwer pośredniczący

(np. serwer Web, SMTP, 

GaduGadu)

1. Użytkownik nieświadomie 

pobiera kod Trojana 

2. Trojan uruchamia się na komputerze 

użytkownika (np. z wykorzystaniem 

błędu przeglądarki Web) 

3. Trojan łączy się z serwerem 

pośredniczącym 

4. Intruz przejmuje kontrolę 

na Trojanem i komputerem 

użytkownika w sieci 

wewnętrznej firmy

`

Typowe zagrożenia Client-side

 Server-to-Client (S2C) attacks



Wykorzystanie dedykowanych narzędzi ‘Vulnerabilities Exploitation’  



Wykorzystanie dedykowanych narzędzi ‘Vulnerabilities Exploitation’  



(1) Pracownik korzysta z konta użytkownika (nie administratora).

(2) Personal Firewall blokuje wszystkie połączenia do komputera z zewnątrz 

(za wyjątkiem autoryzowanych połączeń zdalnego zarządzania).

(3) Personal Firewall kontroluje połączenia sieciowe aplikacji na zewnętrz.

(4) Anti-Malware (AV, itd.) renomowanego producenta działa on-line i 

automatycznie się aktualizuje.

(5) Dane na komputerze są zabezpieczone kryptograficznie (szyfrowane 

dysków).

(6) Komunikacja komputera z siecią firmową jest zabezpieczona 

kryptograficznie (VPN).

(7) Dostęp do kont komputera chroniony jest trudnym do odgadnięcia 

hasłem lub inną metodą wiarygodnego uwierzytelniania.

(8) System operacyjny i aplikacje (w szczególności przeglądarki Web, pakiet 

Office, Acrobat Reader) są aktualnej wersji i posiadają zainstalowane 

poprawki.

Minimalne, obligatoryjne wymagania 

bezpieczeństwa dla komputerów PC



Pytania?


