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Rozwiązania klasy „Endpoint 
security”

�Wyzwania dla bezpieczeństwa

�Pojedynczy agent, pojedyncza konsola

AgendaAgenda

�Pojedynczy agent, pojedyncza konsola

�Silne zabezpieczenia

�POKAZ ZABEZPIECZEŃ CHECK POINT EPS

�Pytania



Wyzwania dla bezpiecze ństwaWyzwania dla bezpiecze ństwa

� Zbyt wiele aplikacji zabezpiecze ń do utrzymania

� Wiele konsol zarz ądzających

� Problemy z kompatybilno ścią poszczególnych agentów

Dają w wyniku…

� Niewystarczaj ący poziom zabezpiecze ń

� Zwiększenie nakładów i kosztów administracyjnych

� Wiele interacji testowania – po ka Ŝdej aktualizacji 
oprogramowania 

Dają w wyniku…



Wprowadzenie: Check Point Endpoint SecurityWprowadzenie: Check Point Endpoint Security

Oparte o 

Pojedynczy agent dla bezpiecze ństwa stacji ko ńcowejPojedynczy agent dla bezpiecze ństwa stacji ko ńcowej

AntivirusAntivirus
AntiAnti--spywarespyware

Data Data 
SecuritySecurity

Remote AccessRemote Access
Firewall/NACFirewall/NAC

Program ControlProgram Control

15 lat na pozycji 
lidera rozwi ązań 

firewall

Oparte o 
wielokrotnie 
nagradzan ą 
technologi ę
ZoneAlarm

Technologia lidera 
rynku Pointsec ®

12  lat na pozycji 
lidera rozwi ązań 

VPN

� Rozwiązuje problem szerokiego zakresu ryzyka
� Ujednolica wszystkie najwaŜniejsze komponenty ochrony
� Jedyne rozwiązanie zawierające zarówno ochronę danych jak i 

bezpieczeństwo zdalnego dostępu 



Pojedynczy agent ochrony stacji ko ńcowejPojedynczy agent ochrony stacji ko ńcowej

Łatwy do wdro Ŝenia i 
zarządzenia

� Jedyne wszechstronne 
rozwiązanie ochrony:

– Firewall, NAC & Program Control
– Antivirus & anti-spyware

Pojedynczy agent ochrony
Antivirus

Anti-spyware
Data 

Security
Remote Access

Firewall/NAC
Program Control

– Antivirus & anti-spyware
– Bezpieczeństwo danych
– Zdalny dostęp

� Jedna instalacja

� Jeden intuicyjny interfejs

Jedyne rozwi ązanie zawieraj ące zarówno
zabezpieczenie danych jak i VPN



Uproszczona instalacja i wdro Ŝenie

Szybka i łatwa instalacja 
oraz uaktualnienia
Szybka i łatwa instalacja 
oraz uaktualnienia

Pojedynczy agent ochrony
Antivirus

Anti-spyware
Data 

Security
Remote Access

Firewall/NAC
Program Control

Współdzielone 
ustawienia
Współdzielone 
ustawienia



Wymuszanie polityki zabezpiecze ńWymuszanie polityki zabezpiecze ń

Pojedynczy agent ochrony
Antivirus

Anti-spyware
Data 

Security
Remote Access

Firewall/NAC
Program Control

Weryfikacja poziomu 
bezpieczeństwa stacji 
Weryfikacja poziomu 
bezpieczeństwa stacji 

Wymuszanie polityk 
ochrony AV dla 
produktów „3rd party”

Wymuszanie polityk 
ochrony AV dla 
produktów „3rd party”



Lider rynku firewallLider rynku firewall

Antivirus
Anti-spyware

Data 
Security

Remote Access
Firewall/NACFirewall/NAC

Program ControlProgram Control

15 lat na pozycji lidera 
rynku firewall

Pojedynczy agent ochrony

� Proaktywna ochrona 
ruchu wchodzącego i ruchu wchodzącego i 
wychodzącego

� Blokowanie niechcianego 
ruchu

� Tryb „stealth” – stacja 
niewidoczna dla intruzów

� Szczegółowa kontrola 
dostępu do sieci



Rozszerzona ochrona aplikacyjnaRozszerzona ochrona aplikacyjna

Pojedynczy agent ochrony
Antivirus

Anti-spyware
Data 

Security
Remote Access

Firewall/NACFirewall/NAC
Program ControlProgram Control

Usługa Program Advisor

� Automatyczne wymuszanie 
uprawnień aplikacyjnych

– Natychmiastowe terminowanie 
znanych złośliwych programów

– Zezwolenie na uruchamianie 
wyłącznie zaakceptowanych wyłącznie zaakceptowanych 
programów

� Jak to robimy?
– Usługa uwierzytelnienia 

dobrych, znanych programów
– Identyfikacja znanych złych 

programów
– Setki tysięcy programów w 

bazie usługi Program Advisor
– Oparte o rzeczywiste dane z 

milionów stacji końcowych 
(Zone Alarm)



Kontrola dost ępu do sieci - NACKontrola dost ępu do sieci - NAC

Pojedynczy agent ochrony
Antivirus

Anti-spyware
Data 

Security
Remote Access

Firewall/NACFirewall/NAC
Program ControlProgram Control

� NAC dla połączeń lokalnych 
oraz VPN

� Zapewnienie, Ŝe tylko 
zaufane stacje uzyskają 
dostęp do sieci

Ensure Endpoint Policy Compliance

dostęp do sieci

Współpraca w zakresie 
wymuszania polityk z 
modułami CP Firewall oraz 
modułami firm trzecich 

Współpraca w zakresie 
wymuszania polityk z 
modułami CP Firewall oraz 
modułami firm trzecich 

Wsparcie dla standaru
802.1x/EAP
Wsparcie dla standaru
802.1x/EAP



Antivirus / Anti-spywareAntivirus / Anti-spyware

Pojedynczy agent ochrony
AntivirusAntivirus

AntiAnti--spywarespyware
Data 

Security
Remote Access

Firewall/NAC
Program Control

Eliminuje wirusy i inne 
złośliwe oprogramowanie

� Wielokrotnie nagradzany 
mechanizm ochrony przed mechanizm ochrony przed 
złośliwym kodem

� NajwyŜsze współczynniki 
wykrywalności

� Uaktualnienia sygnatur co 
1 godz. 



Bezpiecze ństwo danychBezpiecze ństwo danych

Pojedynczy agent ochrony
Antivirus

Anti-spyware
Data Data 

SecuritySecurity
Remote Access

Firewall/NAC
Program Control

Ochron ą przed utrat ą lub 
kradzie Ŝą danych

� Najczęściej stosowane 
rozwiązanie zabezpieczenia 
danychdanych

– Ponad 14 milionów instalacji

� Oparte na technologii Pointsec® -
lider rynku

– Full Disk Encryption – zapewnia 
najbardziej wszechstronną ochronę 
wszystkich danych

– Port Protection – kontroluje 
wykorzystanie portów i urządzeń zew.

– Media Encryption – szyfruje wraŜliwe 
dane przenoszone przez urządzenia 
mobilne, np. USB 



Remote AccessRemote Access

Single Agent for Endpoint Security
Antivirus

Anti-spyware
Data 

Security
Remote AccessRemote Access

Firewall/NAC
Program Control

Unified Management

Ensure Confidential 
Remote Communications

� Secure remote VPN access 
through VPN-1® gateways

� Only endpoint security � Only endpoint security 
solution that includes 
unified remote access

� Applies full security policies 
to the VPN traffic

� Multiple VPN entry points 
provides high availability 
and flexible access



Najwy Ŝsza klasa rozwi ązańNajwy Ŝsza klasa rozwi ązań

Rated Highest of 6 
Endpoint Products

Leader in Gartner Mobile Data Protection Leader in Gartner Mobile Data Protection 
Magic Quadrant Magic Quadrant 7 years in a row7 years in a row

15 15 lat na pozycji lidera rynku firewalllat na pozycji lidera rynku firewall

Best Remote Access 
IPSec VPN solution

Ponad Ponad 100 million 100 million zainstalowanych zainstalowanych 
klientów klientów VPNVPN

Certyfikat Certyfikat Common Criteria EAL 4Common Criteria EAL 4

Ponad Ponad 80 million 80 million chronionych chronionych PCPC



PodsumowaniePodsumowanie

Pojedynczy agent
Pojedyncza konsola
Pojedynczy agent

Pojedyncza konsola

najwy Ŝszego 
poziomu 

bezpiecze ństwa

najwy Ŝszego 
poziomu 

bezpiecze ństwa

celem łatwego zapewnienia

w zaufanej ochronie 



PytaniaPytania??


