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Check Point SecurePlatform

Platforma zabezpieczen Firewall do zastosowan w systemach o
podwyzszonych wymaganiach bezpieczenstwa

Technologie informatyczne sg niezbedne do prawidtowego funkcjonowania
wiekszo$ci firm i instytucji. Czesto zalezy od nich realizacja zadan biznesowych. Dla bankow
i sklepow internetowych oraz wielu innych firm zakiécenia w pracy systemu informatycznego
bezposrednio oznaczajg utrate dochoddéw. Utrzymanie bezpieczenstwa systemu
i dostepnosci jego zasobow staly sie koniecznoscig. Wraz z rozwojem systemow
informatycznych ich ochrona jest coraz trudniejsza. Systemy funkcjonujg, bowiem w
rozbudowanych i nietatwych do kontrolowania srodowiskach sieciowych jak Internet, intranet
i ekstranet. Srodki ochrony zawarte w systemach operacyjnych, bazach danych i aplikacjach
nie sg juz wystarczajgce. Kluczowe zadania bezpieczenstwa petnig dedykowane
zabezpieczania sieciowe.

Najczesciej stosowane obecnie w korporacjach zabezpieczenia sieciowe oparte sg
na produktach izraelskiej firmy Check Point Software Technologies (wg analizy rynku
Gartner Inc.). Flagowym produktem Check Point jest system zaporowy VPN-1/FireWall-1.
Zabezpieczania VPN-1/FireWall-1 dostarczane sga w specjalizowanych urzadzeniach jak
Crossbeam X40S i Nortel ASF, badz instalowane na sprzecie i systemach operacyjnych
0golnego przeznaczenia (m.in. Linux, SUN Solaris, czy Windows NT/2000). Dostepne sg
takze liczne rozwigzania okreslane nazwg Firewall Appliance lub Security Appliance, gdzie
oprogramowanie Check Point zainstalowane jest przez dostawce urzadzen takze na
zwyktym sprzecie klasy PC i systemach operacyjnych ogdlnego przeznaczenia (najczesciej
Linux i FreeBSD).

Z punktu widzenia bezpieczenstwa chronionych zasobdéw informatycznych
przedsiebiorstwa oraz samego systemu zabezpieczen platforma Firewall i oprogramowanie
VPN-1/FireWall-1 stanowig jedng catos¢. Na nic sie nie zda zaawansowana technologia
inspekcji ruchu sieciowego, jezeli intruz np. poprzez Telnet, czy HTTP uzyska dostep do
platformy Firewall i wylaczy moduly zabezpieczenh. Najwieksze zagrozenie w tym zakresie
stwarzajg stabo przygotowane rozwigzania Firewall Appliance. Instalujagc oprogramowanie
Check Point na Windows NT/2000, SUN Solaris, czy Linux wiekszo$¢ ludzi zdaje sobie
sprawe z Kkoniecznosci wczesniejszego przygotowania systemu operacyjnego (m.in.
usuniecia zbednych protokotéw i ustug). Szczegdtowe instrukcje do tego dostarczane sg
przez Check Point i jej partneréw, m.in.: http://www.checkpoint.pl/html/cps.html

Wdrazajac zabezpieczenia Check Point na sprzecie typu Firewall Appliance czesto
pochopnie zakfada sie, ze platforma Firewall zostata odpowiednio przygotowana przez jej
dostawce. W praktyce jednak czesto producenci Firewall Appliance w pierwszej kolejnosci
koncentrujg sie na stworzeniu odpowiedniej obudowy dla swoich urzadzen oraz ukrywaniu
prawdziwej nazwy zastosowanego systemu operacyjnego i rodzaju procesora, aby sprawic¢
wrazenie dostarczania urzadzen dedykowanych i mie¢ wyttumaczenie ich ,kosmicznej” ceny.
W wielu rozwigzaniach Firewall Appliance obserwuje sie takze swiadome rozbudowywanie
i komplikowanie narzedzi administracyjnych (np. narzedzi zarzadzania przez przegladarke
WWW). Stwarza to niebezpieczenstwo popetnienia bltedéw przez administratoréw, jezeli nie
odbyli oni z tego odpowiednich szkolen, a firma nie wykupita u dostawcy sprzetu ustug
pomocy techniczne;j.

CLICO Sp. z 0.0., Al. 3-go Maja 7, 30-063 Krakow; Tel: 12 6325166; 12 2927525; Fax: 12 6323698;
E-mail: support@Clico.PL, orders@Clico.PL.; Ftp.clico.pl.; http://www.clico.pl



Check Point SecurePlatform

Check Point Kazde wdrozenie systemu zabezpieczen Check Point VPN-1/
cecure Platform | FireWall-1, niezaleznie od tego czy odbywa na platformie systemu
operacyjnego ogoélnego przeznaczenia czy urzadzenia o nazwie
Firewall Appliance, powinno zawiera¢ kompletng analize
bezpieczenstwa. Analiza obejmuje ochrone zasobéw systemu
informatycznego oraz samego systemu zabezpieczen, ktéry takze
moze stac sie obiektem ataku.

Do podstawowych wymagan w tym zakresie stawianych platformie Firewall naleza:

» bezpieczenstwo — odpornos¢ na proby penetracji i nieupowaznionego dostepu
oraz ataki destrukcyjne i destabilizujgce DoS (m.in. hardening systemu
operacyjnego, usuniecie niebezpiecznych narzedzi zdalnego dostepu jak Telnet,

FTP, HTTP),

* wydajnos¢ (szybkos¢) - =zabezpieczenia nie obnizajg upowaznionym
uzytkownikom dostepnosci i jakosci ustug systemu informatycznego,

* niezawodnos¢ - odpornos¢ na awarie sprzetowe i zakidcenia pracy

zabezpieczen,

» skalowalnosé¢ — mozliwos¢ sprawnej rozbudowy i aktualizacji sprzetu (m.in.
wymiana procesora na szybszy, zwiekszenie pamieci RAM, dodanie kart
sieciowych),

» elastycznosé¢ - mozliwos¢ tworzenia architektury zabezpieczen sieci
dostosowanej do potrzeb (np. tworzenie odpowiednich stref bezpieczenstwa,
rozszerzenie funkcjonalnosci zabezpieczen),

» zarzadzanie i monitorowanie — tatwe w uzyciu i kompletne narzedzia do
konfiguracji i monitorowania stanu systemu operacyjnego (m.in. obcigzenie
procesora i pamieci, zajetos¢ systemu plikow, stan modutdéw zabezpieczen),

» przystepna cena — koszt sprzetu Firewall nie powinien pochtania¢ funduszy,
ktore mozna przeznaczyé na wzbogacenie funkcjonalnosci zabezpieczen (np.
zakup dedykowanych narzedzi do analizy i raportowania zdarzen) oraz
podniesienie kwalifikacji administratorow (np. szkolenia na stopnie specjalizacji
Check Point Certified Security Administrator i Check Point Certified Security
Expert).

Check Point z myslg o wdrozeniach technologii VPN-1/FireWall-1 w systemach o
podwyzszonych wymaganiach bezpieczenstwa (m.in. systemy bankowe, finansowe,
wojskowe, rzadowe) opracowat i bezptatnie dostarcza wilasng dystrybucje systemu
operacyjnego. System ten nosi nazwe SecurePlatform. Umozliwia on spetnienie wyzej
wymienionych wymagan - i co istotne - bez ponoszenia duzych naktadéw pracy i kosztow na
zakup sprzetu.

SecurePlatform to system operacyjny opracowany i dostarczany przez
BEZPIECZENSTWO | Check Point w ramach dystrybucji swoich produktéw zabezpieczen.
SecurePlatform w rzeczywistosci nie jest nowag, niesprawdzong
technologig. Zostat opracowany na bazie isthiejgcego od wielu lat
i najbardziej wydajnego w zakresie operacji sieciowych systemu
Check Poirt SecureFlaform) — operacyjnego Linux (jadro Red Hat). W zakresie bezpieczenstwa

i wydajnosci platformy Firewall zostat dostrojony z najdrobniejszymi
szczegotami. Instalacja SecurePlatform odbywa sie ze specjalnie przygotowanego nosnika
CD-ROM. Program instalacyjny zawsze rozpoczyna od sformatowania dysku. Nastepnie
instalowany jest specjalnie dostrojony system operacyjny i wybrane moduty zabezpieczen
Check Point. Instalacja SecurePlatform moze odbywac sie takze poprzez port szeregowy
bez koniecznosci podigczania konsoli do maszyny Firewall.
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Projektujac SecurePlatform przyjeto stuszne zatozenie, ze system operacyjny
maszyny Firewall jest potrzebny jedynie do obstugi sprzetu. Catosciowa funkcjonalnos¢
zabezpieczen zawarta jest w oprogramowaniu Check Point. Razem z nim dostarczany jest
komplet dedykowanych narzedzi do zarzadzania i monitorowania zabezpieczen,
monitorowania systemu operacyjnego oraz scentralizowanego instalowania nowych wersji
oprogramowana Check Point i zarzadzania licencjami.

W systemach informatycznych obowigzujg dwa podstawowe modele bezpieczenstwa
— allow all” i ,deny all” (RFC 2196, Site Security Handbook). Model ,allow all” zaktada
dostepnos¢ wszystkich ustug i selektywne blokowanie, tych ktore stwarzajg zagrozenie.
Model ,deny all” zaktada usuniecie wszystkich ustug i selektywne dodawanie tylko tych, ktére
sg potrzebne. Projektujac SecurePlatform przyjeto wprowadzajgcy mniejsze ryzyko dla
bezpieczenstwa Firewall model ,deny all”. Domysina instalacja SecurePlatform zawiera
pakiety ograniczone do niezbednego minimum.

Tworzgc SecurePlatform zwrécono uwage na najbardziej istotne zagrozenia
platformy Firewall:

* Bftedy ludzi: System SecurePlatform nie posiada konta ,root”, na ktére domysinie
loguje sie wiekszos¢ administratoréw i ktére daje im nieograniczone mozliwosci w
systemie. W SecurePlatform administrator loguje sie na konto ,admin”. Konto
»-admin” nie jest tylko pozorng zmiang nazwy konta ,root”, jak to ma miejsce w
jednym z popularnych Firewall Appliance. Uprawnienia ,admin” umozliwiajg
jedynie korzystanie z narzedzi diagnostycznych, wykonywanie kopii Backup
i odtwarzanie konfiguracji systemu i zabezpieczen za pomoca specjalnie
przygotowanych narzedzi oraz konfigurowanie podstawowych parametréw
urzadzenia (m.in. adresy IP, ruting) oraz modutéw Check Point (m.in. dodanie
licencji) z uzyciem specjalnie przygotowanej aplikacji ,sysconfig”. Dostep do
polecen systemu operacyjnego mozliwy jest dopiero po dodatkowym
uwierzytelnieniu administratora i przejsciu do trybu ,expert”.

* Nieupowazniony dostep: W domyslinej instalacji SecurePlatform nie ma zadnych
ustug zdalnego dostepu, ktore potencjalnie stanowig zagrozenie jak Telnet, FTP,
czy HTTP. Dostep do urzadzenia z sieci mozliwy jest tylko poprzez szyfrowane
potaczenia SSH. Wynika to z faktu, Zze po zainstalowaniu i skonfigurowaniu
Firewall zmiany w systemie operacyjnym wykonywane sg bardzo rzadko,
a niekiedy w ogole sie ich nie robi. Tylko zabezpieczenia Check Point sg poprzez
sie¢ zarzadzane za pomocg konsoli SmartCenter. Komunikacja ta jest jednak
zabezpieczona kryptograficznie (szyfrowanie sesji, uwierzytelnianie za pomocag
certyfikatow X.509). Dostarczana przez Check Point konsola SmartCenter oprécz
zarzadzania zabezpieczeh ma takze mozliwosci bardzo szczegdtowego
monitorowania systemu operacyjnego maszyny Firewall (m.in. obcigzenie
procesora, zajetos¢ pamieci operacyjnej, wolne miejsce na dysku, stan
proceséw). Usuniecie ustug zdalnego dostepu z SecurePlatform catkowicie
eliminuje zagrozenie, ze intruz podstucha hasto dostepu do urzadzenia
przesytane np. przez Telnet czy HTTP.

* Podatnos¢ ustug: Platforma Firewall, zawierajgca zainstalowane serwery WWW,
Telnet, FTP czy tez serwisy obstugujgce protokoty dynamicznego rutingu, jest
narazona na btedy bezpieczenstwa i podatnosci tych ustug. Skoro takie serwisy
istniejg na maszynie Firewall to powaznym zagrozeniem jest, ze intruz wykorzysta
je do przejecia kontroli nad Firewall (np. administrator nie zablokuje do nich
dostepu w konfiguracji Check Point FireWall-1, badz tymczasowo zostanie
wytgczony modut lub polityka FireWall-1). SecurePlatform nie posiada serwiséw
umozliwiajgcych zaatakowanie maszyny Firewall, nawet przy wytgczonych
zabezpieczeniach Check Point FireWall-1. Cata gama niebezpiecznych serwisow
jest dostepna w wielu rozwigzaniach Firewall Appliance, gdzie np. na maszynie
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Firewall jest zainstalowany serwer WWW, Zeby mozna byto konfigurowac
adresacje IP i ruting przez przegladarke WWW. W razie potrzeby na
SecurePlatform dodatkowe serwisy mogg by¢ dopiero swiadomie do-instalowane
przez administratora posiadajgcego w systemie uprawnienia ,expert”.

B SecurePlatform zostat oparty na bazie najbardziej wydajnego pod
5ZYBKO5L wzgledem obstugi sieci jadra systemu operacyjnego Linux. System
zostat dodatkowo dostrojony przez producenta zabezpieczen w
zakresie wydajnosci Firewall i VPN. Dzieki temu zainstalowany na
standardowym sprzecie o architekturze Intel osigga wydajnos¢ ponad
Check Foit SecurePlaform| 3 0 Gb/s. Ze wszystkich dostepnych dla Check Point rozwigzan

sprzetowych  wydajnos¢ tego rzedu mogg osiagng¢ tylko
specjalizowane urzadzenia dwoch firm: Crossbeam i Nortel. Kompletne informacje na ten
temat znajdujg sie na stronie producenta:

http:/7www.ChecKkpoint.com/producis/choice/platforms/platforms_matrix.htmi]

Wydajnos¢ systemu zabezpieczenh VPN-1/FireWall-1 na SecurePlatform moze zosta¢
dodatkowo podniesiona przez modut Check Point Performance Pack oraz sprzetowe karty
szyfrujgce (DES, 3DES). Z uzyciem modutu Check Point ClusterXL mozliwe jest takze
budowanie klastréw Firewall, gdzie ruch sieciowy rownowazony jest pomiedzy wiele maszyn
pracujgcych w klastrze. Wysoka wydajnos¢ zabezpieczen Check Point VPN-1/FireWall-1 NG
funkcjonujgcych na SecurePlatform zostata potwierdzona przez niezalezng instytucje Tolly
Group (sierpien, 2002). Wyniki testow dostepne sg na stronie:

ptip:/7www.ChecKkpoint.com/productis/connectiollyreport.ntmj

Istotne jest takze, ze koszt sprzetu uzytego przez Tolly Group do instalacji
SecurePlatform byt mniejszy niz 5.000 USD. Poprzednie testy wydajnosci zabezpieczen
Check Point wykonane przez Tolly Group (marzec, 2002) na sprzecie typu Firewall
Appliance, ktorego koszt wynosi prawie 50.000 USD byly wrecz kompromitujace. Pomimo
oficjalnych informacji od producenta Firewall Appliance o wydajnosci swojego rozwigzania
2.0 Gb/s w rzeczywistych testach Tolly Group nie przekroczyt 180 Mb/s (testy dla pakietow
64-bajty), a przy wiekszej liczbie sesji wydajnos¢ spadta ponizej 120 Mb/s. Nalezy takze
wspomnieC, ze producent tego Firewall Appliance zaimplementowat wiasny odpowiednik
Check Point Performance Pack, w ktorym podwyzszenie wydajnosci osiggnieto kosztem
obnizenia bezpieczenstwa FireWall-1 (m.in. wytgczono mechanizm TCP Sequence
Validator).

Zapewnienie statej dostepnosci ustug systemu informatycznego jest
NIEZAWODNOSC waznym Kryterium bezpieczenstwa, majgcym w wielu instytucjach duze
znacznie, czesto bardziej istotne od pozostatych kryteriow: poufnosci,
autentycznosci, integralnosci, rozliczalnosci, czy niezaprzeczalnosci

- dziatania. W takich systemach konieczne jest, aby zabezpieczenia
Check Point SecurePlaforn|  sjeciowe posiadaty srodki chronigce je przed awariami sprzetowymi
i programowymi.  Konfiguracje  systemow zabezpieczen  sieci
zawierajgcych mechanizmy ochrony przed awariami okreslane sg terminem High Availability
(HA). Z uwagi na specyfike swojego funkcjonowania typowy problem ochrony zabezpieczen
sieci przed awariami dotyczy systeméw Firewall (awaria Firewall powoduje zwykle
zablokowanie dostepu do wszystkich elementéw sieci chronionej).

© 2002 CLICO Sp. 2 0.0. WSZELKIE PRAWA ZASTRZEZONE 4


http://www.checkpoint.com/products/choice/platforms/platforms_matrix.html
http://www.checkpoint.com/products/connect/tollyreport.html

Check Point SecurePlatform

W konfiguracji HA system Firewall sktada sie z dwoch lub wiecej maszyn
inspekcyjnych, ktore kontrolujg sie wzajemnie i w razie wystgpienia awarii przejmujg zadania
uszkodzonej maszyny bez utraty otwartych potgczen sieciowych. Wchodzace w sktad HA
maszyny Firewall sa odpowiednio ze sobg zsynchronizowane oraz w wiekszosci konfiguracji
posiadajg takze mechanizmy wykrywania awarii i automatycznego przejmowania zadan
uszkodzonej maszyny. Synchronizacja polega na wspoidzieleniu przez maszyny Firewall
tablic stanu potaczen tak, aby kazdy Firewall wiedziat, jakie potgczenia sieciowe przechodza
przez pozostate maszyny i jaki jest ich stan.

O jakosci systemu ochrony zabezpieczen Firewall i VPN przed awariami sprzetowymi
i programowani decydujg nastepujgce wlasnosci:

» Utrzymanie sesji w czasie awarii: Modut VPN-1/FireWall-1 bez konieczno$ci
instalacji dodatkowego oprogramowania posiada wbudowane mechanizmy
synchronizacji wewnetrznych tabel stanu. Dzieki temu kazda maszyna Firewall w
klastrze otrzymuje na biezaco informacje, jakie sesje przechodzg przez pozostate
maszyny i w razie awarii potgczenia sieciowe mogg zosta¢ utrzymane na innej
sprawnej maszynie. Dla wiekszosci protokotéw i ustug awaria Firewall w ogdle nie
zostanie zauwazona przez uzytkownikow.

 Wykrywanie awarii i przelaczanie klastra: Skuteczny system ochrony
zabezpieczen Firewall przed awariami realizuje testy sprzetu i stanu systemu
operacyjnego oraz co w praktyce okazuje sie najbardziej istotne wykonuje
kompletne monitorowanie zabezpieczen (m.in. kontroluje, czy modut VPN-1/
FireWall-1 funkcjonuje poprawnie, czy z jakiego$ powodu zabezpieczania nie
zostaty wylgczone, czy nie ulegly zablokowaniu procesy Security Servers, czy jest
zainstalowana polityka bezpieczenstwa Firewall, itp.). Spetnienie tych wymagan
jest mozliwe po zastosowaniu dedykowanego modutu HA, dostarczanego przez
Check Point (ClusterXL) lub partneréw OPSEC.

SecurePlatform z wykorzystaniem modulu Check Point ClusterXL umozliwia
tworzenie klastréw Firewall spetniajgcych powyzsze wymagania skutecznej ochrony przed
awariami sprzetowymi i programowymi. Zbudowane na SecurePlatform klastry Firewall mogg
funkcjonowaé w konfiguracji Hot Stand-by (tzw. aktywna rezerwa) oraz Load Sharing (tzn.
rozdzielanie obcigzenia pomiedzy maszyny Firewall). W odréznieniu od SecurePlatform
urzgdzenia Firewall Appliance, na ktérych nie mozna uruchomi¢ modutu ClusterXL lub
innego dedykowanego modutu HA funkcjonujacego na poziomie zabezpieczen
(np. StoneBeat FullCluster, Rainfinity RainWall) w rzeczywistosci w ogdle nie pozwalajg na
wdrozenie wiarygodnej ochrony zabezpieczen Firewall przed awariami. Zewnetrzne
urzgdzenia typu Load Balancer, protokoty rutingu (np. VRRP) czy mechanizmy klasteringu
dostepne w systemie operacyjnym nie sg w stanie wykry¢ awarii zabezpieczen, a jedynie
powazne awarie sprzetu.

Projektowanie zabezpieczen sieci w sposéb profesjonalny odbywa sie
SKALOWALNDSC | zgodnie 2z wcze$niej przeprowadzong specyfikacja wymagan
bezpieczenstwa i analiza ryzyka. Od technologii zabezpieczen wymaga

sie skalowalnosci i elastycznosci. System zabezpieczen powinien
W bowiem  obstugiwaé¢ istniejgce oraz  planowane  protokoty
Check Point SecurePlaform|  komunikacyjne i ustugi  sieciowe. Szybki rozwdj Srodowiska
informatycznego wymaga od projektowanych zabezpieczen wysokiej

skalowalnosci i elastycznoéci, umozliwiajacych w przysztosci sprawne dokonywanie zmian w
Srodowisku sieciowym, aplikacyjnym i ustugowym.
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SecurePlatform instalowane jest na standardowym sprzecie o architekturze Intel.
Zalecane jest jedynie aby wybra¢ markowy sprzet serwerowy, a nie tzw. ,sktadak”. Nie ma
wiec zadnych problemoéw z rozbudowg i modernizacjg SecurePlatform. Niezaprzeczalnym
faktem jest, ze systemy zabezpieczen Firewall wykonujg coraz bardziej szczegotowg
kontrole aplikacji sieciowych i aby odbywato sie to wydajnie sprzet Firewall musi posiadac
coraz szybsze procesory i wiecej pamieci operacyjnej (np. Check Point wprowadzit niedawno
system wykrywania intruzéw SmartDefence wbudowany w modut FireWall-1). Kupujac jako
platforme zabezpieczen VPN-1/FireWall-1 zamkniete urzadzenie typu Firewall Appliance,
ktére nie jest oparte na ogdlnie dostepnym, markowym sprzecie komputerowym (np.
HP/Compagq, IBM i Siemens) przez wiele lat skazani bedziemy na jego uzywanie bez
mozliwosci rozbudowy (np. wymiany ptyty gtdéwnej, wymiany procesora na szybszy,
zamontowania wiekszego dysku), a potem pozostanie nam jedynie wyrzuci¢ ten sprzet
i zakupi¢ nowy model Firewall Appliance.

W systemach o podwyzszonych wymaganiach bezpieczenstwa (np. systemy
bankowe, finansowe, rzgdowe, wojskowe) zabezpieczenia sieci powinny zapewniaé
precyzyjne monitorowanie funkcjonowania systemu Firewall, stref DMZ oraz innych
wydzielonych stref bezpieczehstwa, ruterow, a takze tgczy dostepowych do sieci
zewnetrznych w celu generowania odpowiednich alarméw. Nie jest zalecane w takich
systemach oparcie bezpieczenstwa na jednej, wielo-funkcyjnej maszynie Firewall
(np. Firewall na ruterze WAN). W takiej konfiguracji nie ma bowiem mozliwosci
monitorowania tagcza do sieci zewnetrznej przez dedykowane urzadzenie IDS (tzn. zwykle
nie ma technicznej mozliwosci podtaczenia urzgdzenia IDS bezposrednio do tacza WAN).
Zalecane jest rozdzielenie zadan ochrony systemu informatycznego od zadan sterowania
transferem danych w sieci i ochrony dostepnosci taczy (m.in. ruting dynamiczny). Zadania te
powinny by¢ realizowane przez dedykowane do tego celu systemy i urzadzenia (m.in.
kontrola dostepu i monitorowanie komunikacji to zadanie systemu Firewall, sterowanie
ruchem w sieci to zadanie ruteréw). Taki podziat jest wskazany takze z uwagi na tatwiejsze
zarzadzanie, diagnozowanie problemow i utrzymanie catosci systemu.

Poszukujac odpowiedniej platformy do wdrozenia zabezpieczen VPN-1/FireWall-1
rozsadne jest wybra¢ platforme, na ktérg nowe wersje oprogramowania Check Point
tworzone sg bez opdznien. Mozna to tatwo zweryfikowa¢ analizujac, kiedy na poszczegdlne
platformy pojawita sie najnowsza wersja produktu - Next Generation (NG). Linux i oparte na
nim SecurePlatform to systemy operacyjne, na ktére nowe wersje oprogramowania Check
Point i nowe rodzaje modutdw zabezpieczeh pojawiajg sie w pierwszej kolejnosci.
Szczegdlnie SecurePlatform jako system operacyjny dostarczany bezposrednio przez Check
Point wspiera bardzo szeroki zakres modutéw zabezpieczen, m.in.: VPN-1/FireWall-1
SmallOffice, VPN-1 Net, VPN-1 Pro, VPN-1 XL (Performance Pack), FireWall-1, FireWall-1
XL (Performance Pack), FloodGate-1, ClusterXL, SmartView Monitor, VPN-1/FireWall-1
VSX, User Authority Server oraz VPN-1 SecureClient Policy Server.

Bezpieczenstwa nie mozna kupi¢ jako produktu. Bezpieczenstwo to
ZARZADZANIE stan, ktéry uzyskuje sie z uzyciem $rodkéw technicznych (np. Firewall,
VPN, IDS), organizacyjnych (np. procedury i kontrola) oraz prawnych
W (np. ubezpieczenie). Utrzymanie wysokiego poziomu bezpieczenstwa

oraz prawidiowego funkcjonowania systemu zabezpieczen wymaga
Check Poirt SecurePlaform|  jago  wlasciwego zarzgdzania i monitorowania. Obecnie w coraz

bardziej skomplikowanych i rozbudowanych srodowiskach sieciowych
kluczowa role odgrywa zarzgadzanie bezpieczenstwa.
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Od platformy Firewall wymaga sie, aby posiadata tatwe w uzyciu i kompletne
narzedzia do konfiguracji i monitorowania stanu systemu operacyjnego i proceséw
zabezpieczen. SecurePlatform zawiera specjalnie przygotowang aplikacje ,sysconfig” do
konfiguracji interfejsow sieciowych, rutingu IP, nazwy hosta i domeny, DNS, czasu i daty
systemowej oraz modutdw zabezpieczen (cpconfig). Graficzna konsola zabezpieczen Check
Point (SmartView) posiada mozliwosci bardzo szczegdétowego monitorowania systemu
operacyjnego maszyny Firewall (m.in. obcigzenie procesora, zajeto$¢ pamieci operacyjnej,
wolne miejsce na dysku, stan proceséw). Z uzyciem SmartUpdate z centralnej konsoli
zarzadzania Firewall instalowanie sg nowe wersje i poprawki do oprogramowana Check
Point i samego systemu SecurePlatform. Za pomocg SmartUpdate odbywa sie takze
scentralizowane zarzadzania licencji produktu.

Nie ma logicznego uzasadnienia, aby w systemie operacyjnym maszyny Firewall
tworzy¢ dodatkowe narzedzia zdalnego zarzgdzania, jezeli sg one dostepne w konsoli Check
Point. Sytuacja jaka ma miejsce w niektdérych rozwigzaniach Firewall Appliance, gdzie
instaluje sie serwer WWW do konfigurowania systemu operacyjnego poprzez przegladarke
WWW, niepotrzebnie stwarza zagrozenia dla bezpieczenstwa i stabilnosci platformy Firewall
oraz obniza wydajnos$¢ systemu (kazdy proces, a szczegdlnie serwer WWW w systemie
operacyjnym, obcigzy dodatkowo pamie¢ operacyjng i procesor).

Kazda firma posiada ograniczony budzet jaki moze przeznaczy¢ na
PRZYSTEPMNA CENA | zabezpieczenia systemu informatycznego. Statystycznie naktady na
bezpieczenstwo wynoszg ok. 5 procent catosciowych naktadéw na

informatyke. Koszt sprzetu Firewall nie powinien pochtaniaé¢ funduszy,
W ktore mozna przeznaczy¢ na wzbogacenie funkcjonalnosci
Check Pait SecurePlaforn|  zabezpieczen (np. zakup dedykowanych narzedzi do analizy

i raportowania zdarzen) oraz podniesienie kwalifikacji administratorow
(tzn. szkolenia na stopnie specjalizacji Check Point Certified Security Administrator i Check
Point Certified Security Expert).

SecurePlatform instalowane na standardowym, markowym sprzecie komputerowym,
ktéorego koszt nie przekracza 5.000 USD moze osiggng¢ bardzo wysokg wydajnosé
zabezpieczen Firewall i VPN. Sprzet ten moze by¢ w trakcie eksploatacji Firewall swobodnie
rozbudowywany i modernizowany. SecurePlatform zostalo zbudowane na bazie
oprogramowania open-source (jadro Linux) i takze jest produktem, za ktéry Check Point nie
pobiera opfaty.

Planujac zakup sprzetu dla zabezpieczehh Check Point nalezy bardzo dokfadnie
przyjrze¢ sie przedstawionej przez dostawce ofercie. Szczegdlng uwage nalezy zwracac na
oferty Firewall Appliance. Niekiedy bowiem cena takiego sprzetu znacznie przekracza koszt
oprogramowania zabezpieczen i zawiera koszty ukryte (np. instalacja nowej wersji
oprogramowania Check Point wymaga instalacji nowej wersji systemu operacyjnego tego
Firewall Appliance). Wiele rozwigzan Firewall Appliance opartych na systemie zabezpieczen
Check Point zostato tak zaprojektowane, aby sprawia¢ wrazenie urzadzeh dedykowanych
(np. zostata zmieniona prawdziwa nazwa zastosowanego systemu operacyjnego, stosowane
sg nietypowe ptyty gtdwne i procesory).
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Dodanie do komputera PC dodatkowych kart LAN/WAN, protokotéw dynamicznego
rutingu czy konsoli zarzadzania przez przegladarke WWW nie tworzy z niego dedykowanego
urzadzenia Firewall. W rzeczywistosci oferowany poziom bezpieczenstwa i wydajnos¢ tych
rozwigzan sg nieporownywalnie nizsze od SecurePlatform. Co takze sie niestety zdarza,
sprzedawcy niektérych rozwigzan Firewall Appliance zachecajg do zakupu swoich urzadzen
podajac nieprawdziwe informacje, ze licencje Check Point na ten sprzet sg tahsze. Obnizone
zyski ze sprzedazy licencji Check Point sg wtedy rekompensowane przez zyski ze sprzedazy
kosztownego sprzetu.

Krzywdzace bytoby generalizowanie i okreslenie wszystkich dostepnych na rynku
rozwigzan Firewall Appliance jako niebezpieczne i oparte na stabej jakosci sprzecie. Dobrej
klasy rozwigzania Firewall Appliance dostarczane sg m.in. przez producentéw markowego
sprzetu komputerowego jak HP/Compagq, IBM i Siemens.

Decyzja o wyborze technologii zabezpieczen i platformy Firewall nalezy zwykle do
integratorow. Ponoszg oni za to petng odpowiedzialno$¢. SecurePlatform jest tylko jedng z
dostepnych opcji. Stanowi ona jednak prawdziwe wyzwanie dla integratoréw, aby z roli
dostawcy sprzetu i oprogramowania stac sie dostawcg rozwigzan bezpieczenstwa.

[J Mariusz Stawowski

O autorze:
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