CMC@@ PROFESJONALNE USELUGI BEZPIECZENSTWA

Podstawowe zasady realizacji testédw penetracyjnych
systemu informatycznego

Opracowat: Mariusz Stawowski

Utrzymywanie wysokiego poziomu bezpieczenstwa systemu informatycznego
wymaga statego monitorowania i okresowego badania stanu zabezpieczenia wszystkich
elementdéw tego systemu. Nawet najbardziej zaawansowany system ochrony, ktéry w trakcie
eksploatacji nie jest poddawany odpowiedniej weryfikacji szybko traci swoje wtasciwosci
isam moze staC sie zrodlem zagrozenia. Uzytkownicy przeswiadczeni o istnieniu
zabezpieczen nie odczuwajg niebezpieczenstw i moga narazi¢ swojg organizacje na
powazne straty (np. utrate poufnosci tajnych informacji firmy przesytanych za posrednictwem
szyfrowanych taczy komunikacyjnych, ktére w wyniku awarii nie zabezpieczajg transmisji
danych). Nieprawidtowe funkcjonowanie systemu ochrony jest z reguty trudne do wykrycia,
poniewaz wiekszos¢ zabezpieczen jest przezroczysta dla uzytkownikéw systemu. W zwigzku
z tym wymagane jest wyposazenie systemu informatycznego w Srodki szybkiego
identyfikowania i sygnalizowania nieprawidtowego dziatania zabezpieczen oraz wykonywanie
okresowych audytéw bezpieczenstwa.

Wystepujg trzy podstawowe metody oceny stanu technicznego zabezpieczenia
zasobow systemu informatycznego: testy penetracyjne (identyfikacja stabych punktow
systemu zabezpieczen, symulacja wltaman), testy kontrolne (sprawdzanie poprawnosci
instalacji i konfiguracji systemu) oraz analiza systemowa zabezpieczen (teoretyczna ocena
bezpieczenstwa systemu informatycznego).

Testy penetracyjne sg podstawowym sposobem analizy bezpieczenstwa systemu
informatycznego. Celem ich realizacji jest dokonanie praktycznej oceny poziomu
bezpieczenstwa zasobow informatycznych systemu w zdefiniowanej przez Zleceniodawce
czesci pod katem szczelnosci i odpornosci na nieupowaznione ingerencje w dziatanie
systemu z obszaru sieci wewnetrznej i Internetu.

Zakres realizowanych kompleksowo testéw obejmuje nastepujace etapy prac:
I. testy penetracyjne zewnetrzne,
Il. testy penetracyjne wewnetrzne.
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Podczas wykonywania testow penetracyjnych nalezy liczy¢ sie z mozliwoscig
zakiécenia poprawnej pracy systemu informatycznego, a nawet zniszczenia jego danych.
Z tych powoddéw system powinien zostaé wczesniej odpowiednio zabezpieczony (np.
poprzez wykonanie petnych kopii Backup). Zagrozenie uszkodzenia systemu nie powinno
by¢ jednak czynnikiem wymuszajgcym zbyt ,ostrozne” i tym samym mato wiarygodne testy.
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Podstawowe zasady realizacji testéw penetracyjnych systemu informatycznego

Zewnetrzne testy penetracyjne

Zewnetrzne testy penetracyjne sa wykonywane w pierwszej Kkolejnosci z
wykorzystaniem popularnych technik i narzedzi hackerskich. Zalecane jest, aby uzyskane
wyniki testow zostalty dodatkowo zweryfikowane za pomocg komercyjnych skanerow
zabezpieczen (np. ISS Internet Scanner, WebTrends Security Analyzer). Hakerzy z Internetu
tamiac kody licencji sg w posiadaniu takich skaneréw (patrz http.//www.thecrack.net).

Zewnetrzne testy penetracyjne obejmuja nastepujace prace:

1. ldentyfikacja systemu za pomoca dostepnych serwiséw sieciowych (np.
WWW, SMTP, FTP, Telnet).

2. Rozpoznanie dostepnych z obszaru Internetu komputeréw i urzadzen
sieciowych, rodzaju i wersji systeméw operacyjnych oraz oprogramowania
uzytkowego pod katem wykrywania znanych luk bezpieczenstwa.

3. Wstepna penetracja systemu za pomoca skaneréw portéw TCP i UDP oraz
skaneréw zabezpieczen powszechnie stosowanych przez hakeréw,
dostepnych w zasobach sieci Internet.

4. (opcjonalnie) Testy zabezpieczen systemu za pomoca profesjonalnych
skaneréw zabezpieczen ISS Internet Scanner lub WebTrends Security
Analyzer.

. Analiza topologii sieci komputerowej widzianej z Internetu.

5
6. Analiza otrzymanych wynikéw pod katem przygotowania symulacji wtaman.
7. Symulacja wtaman.

8

Ocena odpornosci zabezpieczen systemu na ataki destrukcyjne za pomoca
narzedzi dostepnych w zasobach sieci Internet.

9. Ocena poprawnosci reakcji systemu zabezpieczen na wykonywane ataki.
10. Analiza bezpieczenstwa systemu zaporowego Firewall.

11. Analiza wynikow testu penetracyjnego pod katem oceny zagrozenia
integralnosci systemu oraz mozliwosci dostepu do danych przez osoby
nieupowaznione.

12. Analiza dokumentacji systemu pod katem bezpieczenstwa (struktura sieci,
konfiguracja, zastosowane urzadzenia i oprogramowanie).

Analiza bezpieczenhstwa wykonywana jest w Scistej wspétpracy z administratorami
testowanych systemow. Jest to szczegdlnie istotne w trakcie wykonywa badan odpornosci
systemu na ataki destrukcyjne oraz symulacje wtaman, a takze poprawnosci reakcji
zabezpieczen na wykonywane ataki. Kadra informatyczna zaangazowana w realizacje
przedsiewzie¢ bezpieczenstwa powinna zosta¢ odpowiednio do tego celu przeszkolona.

Wynikiem testéw penetracyjnych jest raport opisujacy rzeczywisty stan
zabezpieczenia zasobow systemu informatycznego. Dla wszystkich wyznaczonych ,stabych
punktow” zabezpieczen systemu przedstawione zostajg dokfadne procedury ich eliminacji,
badZz redukcji. Dokumentacja z realizacji audytu zawiera szczegdtowy opis wszystkich
wykonanych testéw (m.in. zastosowane narzedzia, sposob uruchamiania testow).
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Podstawowe zasady realizacji testéw penetracyjnych systemu informatycznego

Test penetracyjny rozpoczyna sie najczesciej od zebrania informacji na temat obiektu
badan bez nawigzywania bezposredniego kontaktu z tym obiektem. Mozna tego dokonac
np. poprzez analizowanie systemu nazw domenowych DNS, uzyskanie danych
zarejestrowanych u dostawcy ustug internetowych oraz przeszukiwanie innych publicznych
zbioréw informacji (np. rejestr RIPE, serwis WWW, katalogi LDAP). Nastepnie wykonywane
sg proby uzyskania dostepu do zasobdow badanego systemu z wykorzystaniem zdobytych
wczesniej informacji. Ma to na celu sprawdzenie odpornosci systemu na atak, ktéry nie
zostat poprzedzony starannym okresem przygotowawczym. Z takimi atakami mamy do
czynienia na co dzien, kiedy to hakerzy penetrujgc zasoby Internetu natrafiajg na nowy
system i od razu przystepujg do jego zagarniecia.

Zewnetrzne testy penetracyjne ukierunkowane sg na typowe zagrozenia dla systemu
informatycznego wynikajace z podtgczenia do Internetu:

* Exploits — uzyskanie nieupowaznionego dostepu do systemu poprzez
wykorzystanie podatnosci systemu (np. btedéw oprogramowania, konfiguraciji),
m.in.:

- Niewtasciwe prawa dostepu — wykorzystanie niewlasciwych ustawien praw
dostepu do ustug i informaciji,

- Atak na hasta (np. RAS, VPN) - préba uzyskania dostepu do systemu
poprzez podawanie haset w formie Kkolejnych kombinacji znakow,
wykorzystanie stownika haset, badz tzw. stabych haset (specyficznych dla
okreslonych systemow),

— Przepehienie bufora — doprowadzenie do przepetnienia bufora aplikacji
potagczone z wprowadzeniem do bufora odpowiedniego kodu (np. polecen
systemowych) i uruchomienie tego kodu,

— Specyficzne Exploits — uzyskanie nieupowaznionego dostepu do ustug i
informacji serwera sieciowego poprzez wykorzystanie specyficznych btedow
tego serwera,

— Niestabilno$¢ systemu (ang. race condition) — proba uzyskania dostepu do
systemu poprzez wykorzystanie tymczasowej niestabilnosci systemu
spowodowanej np. uruchomieniem okreslonej aplikaciji.

» DI/DoS - zakitdcenie, badz zablokowanie ustug systemu informatycznego, m.in.:

— Flooding — wysytanie duzej liczby pakietow (zapytan, danych),

— Smurfing — zwielokrotnienie ataku Flooding poprzez uzycie |P Broadcasts i IP
Spoofing,

— IP__Fragmentation Attacks — wykorzystanie btedéw implementacji stosu
TCP/IP,

— SYN Flooding — wysytanie duzej liczby zapytan SYN w imieniu nie
istniejacego klienta TCP (IP Spoofing),

— Nuking — wysytanie specjalnie spreparowanych pakietow ICMP i TCP w celu
zamkniecia aktywnego potaczenia sieciowego,

— Specyficzne DoS — wysytanie zapytan blokujacych ustugi serwera sieciowego
poprzez wykorzystanie specyficznych btedéw tego serwera.

Inng kategorie istotnych zagrozen dla systemu informatycznego stanowig wirusy,
robaki, konie trojanskie i inne grozne aplikacje. Zagadnienia te sg zwykle analizowane w
trakcie wewnetrznej analizy bezpieczenstwa, poniewaz z zewnatrz trudno jest dokonaé
oceny rzeczywistych skutkéw tego zagrozenia.

© 2002 CLICO Sp. Z0.0. WSZELKIE PRAWA ZASTRZEZONE 3



Podstawowe zasady realizacji testéw penetracyjnych systemu informatycznego

Scenariusz symulacji wlaman

Symulacja wikaman odbywa sie na analogicznych zasadach jak robig to hakerzy.
Obserwowane w Internecie ataki hakerow zwykle rozpoczynajg sie od penetracji i przejecia
kontroli nad serwerem publicznym firmy (np. Web, SMTP, DNS). Serwery takie w wiekszosci
firm znajdujg sie w wydzielonym segmencie sieci tzw. DMZ. Wykonanie wlamania na serwer
jest mozliwe, gdy oprogramowanie tego serwera posiada btagd umozliwiajgcy uruchamianie
polecen systemowych. Mozna w ten sposob skopiowac na serwer aplikacje typu Trojan (np.
NetCat, NetBus, BO, SubSeven) i uruchomi¢ jg w celu uzyskania zdalnego dostepu do
systemu. Btad oprogramowania serwera implementowany jest zwykle w specjalnej aplikaciji,
popularnie nazywanej Exploit. Po przejeciu kontroli nad serwerem haker moze wykonywac
na nim réznego rodzaju dziatania (np. Web graffiti) lub kontynuowac atak na inne strefy
bezpieczenstwa (np. sieC wewnetrzng). Taktyka przejmowania kontroli nad kolejnymi
strefami bezpieczenhstwa w sieci nosi nazwe Island Hopping Attack.

Scenariusz typowego wlamania do sieci wewnetrznej firmy poprzez Exploit przebiega
w nastepujacy sposéb:

1. Penetracja i przejecie kontroli nad serwerem w strefie DMZ.
2. Skanowanie sieci wewnetrzne;.
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Podstawowe zasady realizacji testéw penetracyjnych systemu informatycznego

Zasady kontrolowanego badania szczelnosci i efektywnosci
zabezpieczen systemu informatycznego

Proces przygotowania do realizacji testow penetracyjnych i symulacji wlaman
przebiega w nastepujacy sposob:

1. Ustalenie celu analizy i uzyskanie jego akceptacji przez Zleceniodawce.
2. Ustalenie zakresu analizy i uzyskanie jego akceptacji przez Zleceniodawce:
a. komputery i urzgdzenia sieciowe

Nalezy doktadnie sprecyzowac adresy (IP, nr telefonéw), ktére bedg poddawane
badaniom oraz upewnic sie, ze sq one wtasnoscig Zleceniodawcy.

b. ustugi i protokoty sieciowe wytaczone z badan

W razie potrzeby nalezy ustalic ze Zleceniodawcqg ustugi i protokoty sieciowe,
ktére nie powinny by¢ poddawane testom. Zalecane jest, aby testy dla ktérych
istnieje zagrozenie zaktocenia pracy systemu (np. elementy symulacji wtaman,
badanie odporno$ci na DoS) byty wykonywane we wspotpracy z administratorami
systemow.

3. Ustalenie harmonogramu realizacji prac i uzyskanie jego akceptacji przez
Zleceniodawce.

Harmonogram prac powinien uwzglednia¢ czas przeznaczony na przygotowanie
doktadnego planu badan (m.in. symulacji wtaman), przygotowanie stanowisk do
testowania, skompletowanie i zweryfikowanie narzedzi, szkolenie administratorow
(w razie potrzeby), wykonanie badan, analize wynikow oraz sporzgdzenie raportu
koncowego i dokumentacji.

4. Ustalenie zasad wspotpracy z administratorami badanych systemow.

Wspotpraca zespotu audytorow z administratorami systemow jest bardzo istotna,
szczegolnie w czasie wykonywana testow inwazyjnych oraz w trakcie badania
poprawnoSci reakcji zabezpieczen systemow na ataki.

5. Przygotowanie stanowisk do testowania.

Stanowiska do testowania powinny by¢ Zzlokalizowane w migjscach
umozliwiajgcych wiarygodne i bezpieczne wykonywanie badan (patrz rysunek).
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Podstawowe zasady realizacji testéw penetracyjnych systemu informatycznego

Obiekt
badan

Ruter z modutem
filtracji pakietow

Btanowisko \
audytora

Bezposrednie podtgczenie stanowiska audytora
do Internetu stwarza niebezpieczenstwo utraty
poufnosci wynikéw badarn (np. wystanych przez
narzedzia uzyte do testowania zabezpieczer)

System zaporowy
Firewall

Stanowisko
audytora

Podtgczenie stanowiska audytora za posrednictwem
(lokalnego) systemu zaporowego Firewall powoduje
zaktécenia realizacji badan (np. ataki oparte na IP

Fragmentation mogq by¢ blokowane przez Firewall)

audytora

6. Skompletowanie i przetestowanie narzedzi do testowania.

W pierwszym etapie audytu wykorzystywane sq narzedzia ogodlnie dostepne w
Internecie (tzw. programy hakerskie). Zalecane jest, aby sprowadzi¢ aktualne
wersje tego typu programow, wyszukane pod katem systemow przewidzianych do
badania (np. skanery dla NT, Linux). Wpyniki uzyskane za pomocg
niekomercyjnych skaneréw (np. Nessus, Saint) powinny zostac¢ zweryfikowane za
pomocg profesjonalnego oprogramowania (np. ISS Internet Scanner, WebTrends
Security Analyzer). Do wykorzystania komercyjnych skaneréw zabezpieczen
wymagane jest wczedniejsze uzyskanie licencji (na okreslone adresy IP).
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Podstawowe zasady realizacji testéw penetracyjnych systemu informatycznego

Wewnetrzne testy penetracyjne

Wewnetrzne testy penetracyjne odbywajg sie z sieci na podobnych zasadach jak
testy zewnetrzne. Podstawowe badania wykonywane zabezpieczen odbywajg sie takze
bezposrednio na testowanych urzadzeniach. Testy wewnetrzne wykonuje sie za pomocg
komercyjnych skanerow zabezpieczen (np. ISS Internet Scanner, WebTrends Security
Analyzer) oraz innych dostepnych narzedzi administracyjnych i diagnostycznych.

Wewnetrzne testy penetracyjne ukierunkowane sg na nastepujgce aspekty
bezpieczenstwa:

1.

Analiza bezpieczehstwa sieci (m.in. sprawdzenie jak prezentuje sie siec
organizacji od wewnatrz, jakie rodzaje systeméw operacyjnych sg stosowane,
jakie ustugi udostepniaja, jakie urzadzenia sieciowe znajdujg sie wewnatrz
organizacji, jakie zastosowano systemy zabezpieczen).

Weryfikacja poprawnosci  konfiguracji elementéw sieciowych systemu
informatycznego.

Préby przechwytywania przesytanych wewnatrz sieci newralgicznych informacji
(konta, hasta, dane itp.).

Sprawdzenie mozliwo$ci nieupowaznionego dostepu do danych.

Analiza topologii i struktury sieci w kategoriach wydajnosciowych
i niezawodnosciowych.

Przeanalizowanie poziomu bezpieczenstwa istniejgcych serwerdw ustug:

— proba nieupowaznionego uzyskania wyzszych uprawnien w systemie
informatycznym,

— analiza mozliwosci destabilizacji pracy sieci wewnetrzne;.
Atak za pomocg programu typu “Kon trojanski”:

— analiza i praktyczna weryfikacja mozliwosci ataku przez poczte elektronicznag,
FTP i HTTP (transfer pliku, ActiveX),

— analiza i praktyczna weryfikacja mozliwosci przejecia kontroli nad stacjg
roboczg w sieci wewnetrznej oraz penetracji sieci wewnetrzne;j.

Wyniki analizy bezpieczenstwa

Zasadniczym rezultatem analizy bezpieczenstwa jest raport opisujacy rzeczywisty
stan zabezpieczenia zasobow systemu informatycznego.

Oprodcz tego audyt dostarcza wielu innych korzysci, m.in.:

kadra informatyczna zaangazowana w realizacje przedsiewzie¢ bezpieczenstwa
zostaje odpowiednio do tego celu przeszkolona i zdobywa duze do$wiadczenie,

dla wszystkich wyznaczonych ,stabych punktow” zabezpieczen systemu
informatycznego przedstawione zostajg procedury ich eliminacji, badz redukgiji,

dokumentacja z realizacji audytu bezpieczenstwa zawiera szczegotowy opis
wszystkich wykonanych testéw (m.in. zastosowane narzedzia, sposob
uruchamiania testéw) i dzieki temu w przyszto$ci moze postuzy¢é do powtdrzenia
lub zweryfikowania badan.

Wyniki analizy bezpieczehstwa stanowig podstawe do opracowania projektu rozwoju,
badz poprawy zabezpieczen systemu informatycznego.

© 2002 CLICO Sp. Z 0.0. WSZELKIE PRAWA ZASTRZEZONE 7



