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Entrust Rapid PKI: Metodyka projektowania i wdrazania Infrastruktury Klucza Publicznego

Wprowadzenie

Sieci komputerowe sg coraz czesciej wykorzystywane jako szkielet strategicznych
transakcji elektronicznych i handlowych. Zaletg tych rozwigzan jest blyskawiczny dostep do
ludzi, ktérzy potrzebujg informacji. Wada polega na tym, ze kluczowe systemy korporacji sg
narazone na potencjalne zagrozenia zwigzane z bezpieczenstwem. W rezultacie - sie¢ zaufana
i bezpieczna, ktéra jest w zasiegu firmy to koniecznos¢. Taka sie¢ daje wiele mozliwosci
korzystania z zalet waznych z punktu widzenie konkurencyjnosci oraz wptywa na polepszenie
jakosci procesow biznesowych w firmie. Coraz czesciej, w celu podwyzszenia swojej
skutecznosci na konkurencyjnym rynku globalnym, organizacje biznesowe polegajg na
bezpiecznej poczcie elektronicznej, elektronicznych formularzach, sieciach intranetowych,
sieciach ekstranetowych oraz wirtualnych sieciach prywatnych (VPN).

W dzisiejszym globalnym sSrodowisku e-biznesowym, firmom zalezy na zaufaniu do
partneréw biznesowych i przekonaniu, ze jest zachowana prywatnos¢ informacji. W przypadku
wiekszych transakcji pienieznych lub towarowych, klienci musza wiedzie¢, Zze transakcja jest
wigzgca pod wzgledem prawnym oraz towar jest dostarczony w stanie nienaruszonym.
Infrastruktura Klucza Publicznego (IKP) daje ochrone aplikacjom wykorzystywanym w
przedsiebiorstwie, w szczegdlnosci tym, ktére sg wykorzystywane w e-biznesie. IKP dostarcza
rozwigzan bezpieczehstwa dla szerokiego spektrum aplikacji biznesowych. Sg dostepne
rozwigzania bezpieczenstwa sieci WWW, e-mail, zdalnego dostepu, formularzy elektronicznych
oraz innych aplikacji e-commerce. Mechanizmy bezpieczehstwa wewnatrz aplikacji sg
przezroczyste dla uzytkownikéw korcowych i tatwe w uzytkowaniu.

Tak jak wiekszo$¢ implementacji systeméw informatycznych wdrozenie IKP wymaga
planowania i dodatkowych prac. Entrust, czotowy dostawca rozwigzan IKP na $wiecie, zapewnia
w tym zakresie fatwg administracje i zarzadzanie bezpiecznymi aplikacjami biznesowymi.
Wymagane jest tylko raz wdrozy¢ mechanizmy bezpieczenstwa IKP dla wszystkich aplikacji
biznesowych i uzytkownik koncowy bedzie musiat pamieta¢ tylko jedno hasto dla wszystkich
aplikacji. Firma przeznacza mniej naktadéw na utrzymanie i pomoc techniczng oraz ze wzgledu
na unikalne mozliwosci zarzgdzania IKP, moze uzyska¢ dodatkowe oszczednosci.

Entrust oferuje swoim klientom pomoc we wdrozeniu rozwigzania IKP. Entrust
Professional Services opracowat kompleksowg metodyke projektowania i wdrazania
Infrastruktury Klucza Publicznego w skali korporacyjnej o nazwie Rapid PKI. W razie potrzeby
Entrust dostarcza takze ustugi implementacyjne, oparte na doswiadczeniach z wielu pomysinie
wykonanych wdrozen.

Metodyka Rapid PKI obejmuje nastepujace etapy prac:
Zaplanowanie i zainicjowanie projektu

Analiza wymagan i projekt

Przygotowanie i przetestowanie oprogramowania
Instalacja, integracja i testowanie

Wdrozenie docelowe

Utrzymanie i obstuga

ocoahkwbh-=
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Pojecia podstawowe

Infrastruktura Klucza Publicznego (IKP)

Powszechnie stosowana obecnie w systemach informatycznych kryptografia klucza
publicznego daje podstawe bezpieczenstwa sieci poprzez szyfrowanie danych oraz podpisy
cyfrowe. Wykorzystanie w systemach zabezpieczen technik szyfrowania razem z podpisami
cyfrowymi zapewnia:

» Uwierzytelnianie: pozwala na udziat w e-biznesie zaufanych klientéw, partnerow i

pracownikéw.

» Autoryzacje: pozwala na definiowanie regut biznesu okreslajgcych osoby, ktére mogg
korzystac z okreslonych zasobdw oraz warunki korzystania z tych zasobow.

» Poufno$¢: zabezpiecza poufno$¢ waznych informacji podczas ich przechowywania i
przesytania.

» Integralnos$¢: zabezpiecza transakcje przed ingerencjg w ich tres¢ i informuje o tym,
ze nie nalezy ufa¢ zawartosci informaciji, jezeli nastgpita zmiana w stosunku do
oryginalnej tresci.

» Brak mozliwoéci wyparcia_sie: uniemozliwia wyparcie sie transakcji e-biznesowej
przez dowolng ze stron po jej wykonaniu.

» Kontrole audytu: umozliwia Sledzenie audytu i rejestr waznych i mniej waznych
zdarzen, ktore wydarzyly sie wewnatrz infrastruktury IKP.

Wszystkie w/w mechanizmy bezpieczenstwa sg niezbedne do przeprowadzania

rzeczywiscie bezpiecznych elektronicznych transakcji handlowych.

Zarzadzalne IKP (Managed PKI)

IKP oferuje dostarcza do systemu informatycznego zabezpieczen opartych na
kryptografii z kluczem publicznym. Zasadniczym zadaniem infrastruktury IKP jest zarzadzanie
kluczami i certyfikatami wymaganymi przez ustugi szyfrowania oraz podpisy cyfrowe w wielu
aplikacjach oraz na wielu platformach. Aby spetni¢ w globalnym zakresie wymagania firm
wykorzystujacych aplikacje biznesu elektronicznego, infrastruktura IKP powinna oferowac
rozwigzania samo zarzadzalne, jak to ma miejsce w przypadku Entrust. Zarzadzalne IKP, to
takie, ktore posiadajg mozliwosci niezbedne do efektywnego, bezpiecznego i przezroczystego
zarzadzania kluczami i certyfikatami, a przy tym zapewniajg szybki zwrot inwestycji oraz
minimalny koszt uzytkowania. Aby spetnic te wymagania, zarzadzalne IKP zawiera
zautomatyzowane funkcje, ktére sg fatwe w uzyciu, a ich administracja nie jest kosztowana.
System Entrust/PKI umozliwia uzytkownikom szyfrowanie, sktadanie podpiséw cyfrowych oraz
uwierzytelnianie transakcji elektronicznych we wszystkich aplikacjach z wykorzystaniem
najlepszych w swojej klasie certyfikowanych mechanizméw bezpieczenstwa (m.in. FIPS 140-1
oraz Common Criteria).

Rozwigzania [IKP, ktére nie umozliwiajg automatycznego zarzadzania kluczy
kryptograficznych i certyfikatow w skali korporacyjnej sga bardzo kosztowne i trudne w
uzytkowaniu. Gtéwnie z tego powodu, ze wymagajg bardzo rozbudowanego personelu pomocy
technicznej (Help Desk), recznie wykonujgcego m.in. generowanie i odswiezanie kluczy.
Zarzadzalne IKP to wydajne i fatwe w stosowaniu rozwigzania, ktére automatyzujg procesy IKP
oraz inne procesy zwigzane z bezpieczenstwem wewnatrz organizacji. Dzieki zastosowaniu
systemu Entrust/PKI, uzytkownicy nie muszg wiedzie¢ nic na temat ztozonych technik i teorii
kryptografii.
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Etapy projektu IKP

Skonfigurowanie IKP, ktore odpowiada celom bezpieczenstwa wymaga podjecia wielu
decyzji. Nalezy je podja¢ przed instalacjg jakiegokolwiek oprogramowania. Aby wspomoc
podjecie tych decyzji, firma Entrust opracowata kompleksowg metodyke projektowania
i wdrazania IKP o nazwie Rapid PKIl. Metodyka stuzy jako przewodnik, w jaki sposéb

przyspieszy¢ i sprawnie wdrozy¢ rozwigzania bezpieczenstwa IKP.

Etap:1
Faplanowanie
i Zainicjowanie
projektu

Etap: 2
Analiza
wyrmagar
i projekt

Etap: 3
Praygotowanie

i przetestowanie
oprogramowania

Etap: 4
Instalacja,
integracija

i testowanie

Etap: 5
WidroZenie
docelowe

Etap: 6
LHtraymanie
i ohsluga

Rys 1) Etapy projektowania i wdrozenia IKP
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Entrust Rapid PKI: Metodyka projektowania i wdrazania Infrastruktury Klucza Publicznego

Etap 1: Zaplanowanie i zainicjowanie projektu

Ogolny plan wdrozenia infrastruktury klucza publicznego Entrust/PKI nie rézni sie od
innych projektow informatycznych. Skuteczne wdrozenie IKP moze by¢ stosunkowo fatwe, ale
tak jak wszystkie projekty dotyczace duzej infrastruktury, musi by¢é witasciwie zaplanowane
i wykonane.

Tak jak w przypadku wiekszosci projektow informatycznych, nalezy okresli¢ cele
i opracowacé ogolne wymagania, a takze strategie wdrozenia, m.in.:
* Dlaczego to robimy?
* Czy wdrozenie ma dotyczy¢ wykorzystania wewnatrz firmy, na zewnatrz, czy
tez wewnatrz i na zewnatrz?
» Co mozna osiagna¢ juz dzis?
* Co jest planowane na pozniej?

Nalezy okresli¢ liczbe osob oraz zakres systemow wykorzystywanych we wdrozeniu
pilotazowym oraz we wdrozeniu docelowym. Wyznaczy¢ kierownika wdrozenia IKP, a w
przypadku brakéw kadrowych zdecydowaé, czy korzystne jest powierzenie wdrozenia IKP
zewnetrznym firmom.

Etap planowania i inicjowania projektu sktada sie z nastepujacych podetapow:
* Planowanie projektu

» Zaangazowanie sponsorow i kierownikéw projektu

* Okreslenie zakresu projektu wstepnego

 Opracowanie planu zarzadzania projektem i sporzadzenie odpowiedniej
dokumentacji

Planowanie projektu obejmuje dziatania zwigzane z okresleniem wymagan dotyczgcych
celéow oraz zakresu IKP, a takze sporzgdzenie odpowiedniej dokumentacji. Nalezy zadac sobie
pytanie, jakie obecnie istniejg problemy oraz jakie istniejg mozliwosci ich wyeliminowania
poprzez IKP, a takze precyzyjnie ustali¢, co stanowi motyw wdrozenia IKP.

Przeanalizowanie i udzielenie odpowiedzi na te podstawowe pytania pozwoli na szybkie
okredlenie celéw projektu IKP. Okreslenie tych celow pozwoli na pomysine wdrozenie IKP.
Ponadto, cele te stosunkowo tatwo przektadajg sie na warunki, ktére musi zrozumie¢ zarzad
firmy, aby mogt zaangazowac sie w projekt i zaoferowa¢ pomoc.

Jest to etap, w ktéorym nalezy opracowa¢ dokument zwany jako “business case”,
przeznaczony dla kierownictwa firmy, ktéry odpowie na pytania, dlaczego wazne jest, aby
posiada¢ IKP oraz jakiego rodzaju zwrotu inwestycji nalezy sie spodziewa¢ w przypadku
wdrozenia zarzadzalnego IKP.
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Zaangazowanie sponsorow i kierownikéw projektu wewnatrz organizacji jest bardzo
waznych warunkiem, koniecznym do pomyslnego wdrozenia projektu.

v IKP nie jest same w sobie autonomiczne — dotyczy konkretnego problemu w
biznesie.

v IKP wnosi zmiany w systemie informatycznym, dlatego tez bedzie potrzebne
zrozumienie i pomoc kierownictwa.

v' IKP wymaga czasu i wiedzy, dlatego tez bedzie potrzebne zaangazowanie wielu
wysokiej klasy specjalistow.

Nalezy utworzy¢ silny zespot zarzadzania projektem. Implementacja IKP jest
przedsiewzieciem globalnym na poziomie przedsiebiorstwa, wymagajagcym uzycia nowych
technologii oraz proceséw i wspotpracy pomiedzy wieloma komdrkami organizaciji.

Korporacja planujagca wdrozenie IKP powinna utworzyé rdzen zespotu
projektowego ztozony z oséb o odpowiedniej wiedzy specjalistycznej, doswiadczeniu w
zarzadzaniu projektami oraz posiadajacych tzw. ,,zmyst polityczny”. Dedykowany zespét
projektowy IKP powinien sktadaé¢ sie z przedstawicieli kilku obszarow funkcjonalnych,
ktorych bedzie dotyczyt projekt:

* Informatykoéw pracujacych z uzytkownikami,

» projektantow systemowych,

» projektantow aplikacji,

» projektantow strategii oraz twércow procedur,

* operatoréw systemu,

e audytoréw,

e prawnikéw,

e pracownikéw serwisu.

Okreslenie zakresu projektu wstepnego wymaga zdefiniowania rozmiaru populaciji
uzytkownikéw i aplikacji dla wstepnego wdrozenia pilotazowego.

Wdrozenie IKP przewidziane jest na czesC pilotazowg z ograniczonym zakresem
integrowanych aplikacji oraz czes$¢ wdrozenia docelowego. Czes¢ pilotazowa wdrozenia IKP nie
jest ewaluacjg produktéw w warunkach laboratoryjnych. Testy laboratoryjne nalezy wykonaé
wczesniej.

Opracowanie i stworzenie dokumentacji planu zarzadzania projektem wymaga
przygotowania specyfikacji i wymagan systemowych oraz sformutowania programu projektu z
okresleniem termindw ostatecznych.
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Etap 2: Analiza wymagan i projekt

Przed wdrozeniem systemu Entrust/PKI, nalezy dobrze rozumie¢ wymagania, jakie
powinna spetnia¢ IKP, m.in.:

« Jakie powinna zapewnia¢ bezpieczenstwo (np. integralnos¢, brak mozliwosci
wyparcia sie, identyfikacje uzytkownika, itd., czy tez wszystkie z wymienionych cech)
i dla jakich zastosowan (aplikac;ji)?

» Jaka jest planowana polityka bezpieczenstwa?

» Jaka jest preferowana platforma sprzetowa?

» Czy istniejg inne rozwigzania IKP, ktére podlegajg integracji?

Przed opracowaniem i wdrozeniem systemu Entrust/PKI, nalezy zada¢ te oraz
dodatkowe pytania oraz udzieli¢ na nie odpowiedzi i odpowiednio je przeanalizowad.

Czasami, trudno jest okresli¢, ktoére systemy wymagajg IKP. Ponizsza tabela zawiera
wskazowki w tym zakresie.

Bezpieczenstwo nie jest | Typowe wymagania Wysokie wymagania
wymagane bezpieczenstwa bezpieczenstwa
e Osobista poczta » Korporacyjna poczta « Listy pfac
elektroniczna elektroniczna «  Prognozy dotyczace
e Informacje WWW «  Zamowienia o niskich produktéw oraz sprzedazy
dostepne publicznie kosztach «  Umowy, dokumenty prawne
e Ogtoszenia o « Transakcje na niewielkg « Raporty rzadowe
zatrudnieniu skale « Zamdwienia na duzq skale
« Informacje o produktach |«  Status zamdwien . Informacje
» Informacje o kapitale + Monitorowanie zapasow uniemozliwiajace wyparcie
firmy/ rozmiarze sie
inwestycji . B2B/B2C

Tabela 1) Wskazbéwki do ustalenia zakresu IKP

Zdefiniowanie wymagan obejmuje takze okreslenie zasobéw (m.in. ludzkich),
koniecznych do implementacji systemu Entrust/PKI. Akcent ktadzie sie na:

» Opracowanie ,Polityki Certyfikacji” (Certificate Policy) oraz ,Regulaminu pracy
Urzedu Certyfikacji” (Certification Practice Statements).

» Inicjatywy dotyczace edukacji oraz wspotpracy pomiedzy oddziatami firmy.
e Opracowanie dokumentacji wymagan systemu IKP oraz projektu.

e Opracowanie dokumentacji wymagan dla komponentéw IKP.

« Ustalenie potrzeb kadrowych oraz szkoleniowych.

» Zabezpieczenie (zakup) sprzetu i oprogramowania.
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»Polityka Certyfikacji” oraz ,Regulamin pracy Urzedu Certyfikacji” sa podstawa
wspotdziatania i zaufania pomiedzy réznymi podmiotami w systemie informatycznymi
oraz stanowiag czes¢ polityki prawnej instytucji. Entrust dostarcza kompleksowg liste
elementéw, ktore nalezy rozwazy¢ przy tworzeniu tych dokumentéw oraz zestaw
wzorcowej dokumentacji.

Celem tworzenia dokumentéw polityki bezpieczehnstwa IKP jest opisanie procedur
wewnatrz organizacji, ktére z wykorzystaniem technik kryptograficznych zabezpieczajg
wykonywanie operacji biznesowych. Polityka bezpieczenhstwa utrzymuje i wspomaga realizacje
biezacych zadan w zakresie bezpieczenstwa i jakosci ustug systemu informatycznego dla
dziatan handlowych organizacji. Ta polityka bezpieczenstwa nie jest specyfikacjg wymagan
planowanych mechanizméw bezpieczenstwa, ale definicjg minimalnego zestawu regut, ktére
ustanowig wymagania bezpieczenstwa pozniejszych mechanizméw. Potgczenie bezpieczenstwa
komputerowego, bezpieczenstwa fgcznosci, bezpieczenstwa promieniowania ujawniajgcego,
bezpieczenstwa osobowego, bezpieczenstwa fizycznego, bezpieczenstwa dziatania oraz
bezpieczenstwa administracji stanowi obowigzujaca polityke bezpieczenstwa.

"Polityka Certyfikacji" ustala najwazniejsze zasady ochrony informacji w IKP w instytucji
oraz zasady i metody stosowania w tym celu kryptografii. Zawiera ustalenia, w jaki sposéb firma
ma zarzadza¢ materiatem kryptograficznym i wyznacza ich poziom nalezytej ochrony.
.,Regulamin pracy Urzedu Certyfikacji” to szczegotowy dokument opisujacy procedury
operacyjne IKP m.in. obstuga Urzedu Certyfikatow, generowanie, rejestrowanie i certyfikowanie
kluczy, sposéb i miejsce ich przechowywania, jak réwniez metody dystrybucji certyfikatow.

Proces definiowania polityki rozpoczyna sie w chwili, gdy kierownictwo organizacji
identyfikuje potrzebe opracowania polityki bezpieczenstwa, okresla odpowiedzialnos¢ za
zarzadzanie bezpieczenstwem poprzez ustanowienie kierownictwa bezpieczenstwa wewnatrz
organizacji i zatwierdza ogolny koszt wdrozenia w organizacji oraz zwigzanej z wdrozeniem
obstugi. Istotnym czynnikiem pomysinego ustanowienia polityki oraz jej wdrozenia jest
utworzenie programu uswiadamiania zagadnieh bezpieczenstwa z odpowiednim dialogiem z
uzytkownikami.

Inicjatywy dotyczace edukacji oraz wspoéipracy pomiedzy oddziatami firmy to
spotkania oraz wewnetrzne kampanie na temat IKP, ktére usSwiadamiajg waznosS¢ polityki
bezpieczenstwa w przedsiebiorstwie. Najlepiej przeprowadzi¢ wewnetrzne spotkania z kazda
grupa wydziatowg i objasni¢ na nich zasady polityki bezpieczenstwa.

Opracowanie dokumentacji wymagan systemu IKP oraz projektu — IKP obejmuje
swoim zasiegiem bardzo wiele elementéw: osoby, informacje i systemy; pracownikow,
wspotpracownikéw, zleceniobiorcow, klientdw, partneréw; zasoby ludzkie, bezpieczenstwo
fizyczne, aplikacje biznesowe, zarzadzanie systemami i sieciami. Nalezy opracowaé proces
sprawnej integracji tych elementow. Nalezy przy tym zrozumie¢ nastepujace wymagania:

» Gdzie sg kluczowe elementy biznesu (business drivers), jaki poziom bezpieczehstwa
dla nich jest odpowiedni?

» (Gdzie sg stabe punkty systemu, jakie sg ograniczenia prawne i regulaminowe?

[J Copyright by CLICO Centrum Oprogramowania, 1991-2001. 9
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Analiza kosztow i przewidywanych korzysci dla biznesu sg integralnie zwigzane z analizg
i projektem IKP. Po okresleniu przez organizacje wymagan systemowych, mozna przystgpi¢ do
procesu projektowania. Pierwszym krokiem jest opracowanie architektury wysoko-poziomowej,
dla ktérej okresla sie wysoko-poziomowe wymagania odpowiadajace blokom funkcjonalnym
systemu. Na podstawie tego projektu, projektant systemu moze okresli¢ komponenty potrzebne
do implementacji rozwigzania. Komponentami systemu moga by¢ produkty dostarczone przez
firme Entrust oraz firmy trzecie lub wytworzone we wtasnym zakresie.

Projekt architektury IKP w duzym stopniu zalezy od wielu ztozonych czynnikéw takich jak
dostep wewnetrzny w poréwnaniu z zewnetrznym, rozktad obcigzenia, strefy bezpieczenstwa,
administracja, itp. W trakcie implementacji IKP nalezy rozwazy¢ standardowy zbidr
wskazéwek/dobrych praktyk. Ponizszy schemat przedstawia podstawowe komponenty
architektury IKP.
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Entrust/RA
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Opracowanie dokumentacji wymagan dla komponentéw IKP. Nalezy zminimalizowaé
ryzyko zagrozeh dla systemow informatycznych poprzez wybor lokalizacji obiektéw z
uwzglednieniem takich zagrozen jak: powodzie, zaktdcenia elektromagnetyczne oraz emisja
elektromagnetyczna, przestepczos¢ oraz wypadki przemystowe. Nalezy takze rozwazy¢ tatwosé
i efektywnos$¢ kontroli dostepu w budynkach z wieloma gospodarzami oraz budynkach
publicznych. Zewnetrzne miejsca przechowywania danych lub kopii zapasowych nie powinny
by¢ narazone na te same zagrozenia fizyczne oraz srodowiskowe, co zasadnicze obiekty (tzn.
nie powinny znajdowac sie w obrebie tego samego budynku lub w bezposrednim sgsiedztwie
obiektu zasadniczego). Jezeli istniejg zagrozenia pozarowe lub srodowiskowe, nalezy stosowac
odpowiednie pojemniki przechowywania kluczowych nosnikéw informacji zarowno wewnatrz
systemu jak w miejscu przechowywania kopii zapasowych.

Definiowanie potrzeb kadrowych i szkoleniowych. Zazwyczaj obstugg systemu
Entrust/PKI moze zaja¢ sie personel informatyczny firmy w ramach swoich obowigzkow.
Zautomatyzowane procesy rejestrowania pracownikdbw mogg wptyngé na minimalizacje
naktadow pracy zwigzanej z obstugg. Wewnatrz organizaciji istnieje kilka osob, ktére uczestniczg
we wdrozeniu oraz obstudze systemu Entrust (fazy konfiguracji, wdrozenia i obstugi IKP).

Personel obstugi IKP zazwyczaj wymaga istnienia nastepujacych osoéb funkcyjnych:

* administratorzy systeméw (Windows NT, Novell i Unix),

e administratorzy sieci,

» programisci i projektanci aplikacji (oraz ich kierownicy),

» personel ,Help Desk” i serwisowy, ktéry zarzadza instalacjg i wspomaga dziatanie
aplikacji biurowych.

» administratorzy ustug katalogowych (np. Microsoft Active Directory, Netscape
Directory lub innych ustug katalogowych),

* administratorzy systeméw aplikacyjnych (np. SAP/R3),

* pracownicy zarzadzania zasobami ludzkimi i kadrami, ktorzy utrzymujg baze danych
o wszystkich pracownikach organizacji,

e pracownicy ochrony,
* pomocniczy personel administracyjny,
e administratorzy Entrust.

W modelu Entrust/PKI istniejg cztery gtéwne osoby funkcyjne:
e Administrator gtéwny (Master User): utrzymuje centralne srodowisko Entrust/PKI.

» Oficer bezpieczenstwa: okresla polityke bezpieczenstwa i obstuguje kluczowe
zagadnienia zaufania.

* Administrator Entrust: obstuguje codzienne zadania jak np. zarzgdzanie kluczy i
uzytkownikéw.

* Administrator katalogu: dodaje uzytkownikow do katalogu.

Zakup sprzetu i oprogramowania jest kluczowy ze wzgledu na okreslenie catkowitego
kosztu uzytkowania (TCO). Nalezy zdefiniowaé sprzet wymagany przez system Entrust/PKI.
Jakie jest biezace srodowisko i jakim sprzetem dysponujg wydziaty informatyki? Jaki ma by¢
rozmiar docelowego systemu sprzetowego? Czy system bedzie zdolny do osiggniecia rozmiaru
srodowisk B2B oraz B2C?
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Etap 3: Przygotowanie i przetestowanie oprogramowania

Etap 3 ma za zadanie przygotowanie niezbednego oprogramowania oraz przetestowanie
aplikacji systemu przed wykonaniem instalacji IKP. Opracowanie i przetestowanie wtasnych
komponentéw IKP pod wzgledem odpowiednich wskaznikow (uzyteczno$é, nakifad prac
administracyjnych, obcigzenie systemu, itp.) moze takze okazac¢ sie konieczne.

Bardzo wazne jest opracowanie podrecznika administrowania IKP w organizacji
oraz przeprowadzenie szkolen personelu IKP. Szkolenie jest przeznaczone dla personelu
obstugujacego IKP, wiadz rejestracyjnych oraz personelu pomocy technicznej (Help
Desk).

W doprowadzeniu do akceptacji IKP w firmie kluczowg role spetnia odpowiednio silne
wsparcie dla uzytkownikow. Technicy pomocy technicznej (Help Desk) spetniajg tu istotng role.
Nalezy ich przygotowac zaréwno w zakresie wdrazania i rozwoju technologii IKP, jak i procesow
wsparcia. Zazwyczaj obstugg systemu Entrust/PKI moze zaja¢ sie personel informatyczny firmy
w ramach swoich obowigzkow.

Dostepne w Entrust/PKI zautomatyzowane procesy rejestrowania uzytkownikéw oraz
obstugi kluczy i certyfikatbw moga zminimalizowaé¢ naktady pracy administratoréw. Nie znaczy to
jednak, ze personel obstugi nie musi by¢ w petni przeszkolony w zakresie administracji IKP.
Obowigzkiem personelu obstugi jest administracja Entrust/PKI i systemdw ustug katalogowych
(Active Directory, X.500) oraz pomoc techniczna (Help Desk).

Dostepne sg szkolenia organizowane przez CLICO (kursy jednodniowe) oraz szkolenia
autoryzowane Entrust (kursy pieciodniowe):

(szkolenia CLICQ)

1/ Instalacja i konfiguracja Urzedu Certyfikacji na bazie technologii Entrust.

2/ Konfiguracja Check Point VPN-1/FireWall-1 w infrastrukturze PKI opartej na
technologii Entrust.

3/ Instalacja i konfiguracja Entrust Web Connector i jego integracja z serwerami iPlanet i
MS 1IS.

(szkolenia autoryzowane Entrust)

1/ Entrust Authority Administrator Training.

2/ Entrust PKI Deployment Planning.

3/ Entrust/PKI Management.

4/ PKI Policies and Procedures.

5/ Securing Web-Business Solutions.

6/ InJoin LiveContent Directory Training.

7/ getAccess Fundamentals and Installations.

Zalecane jest, aby personel odpowiedzialny za zarzadzanie Entrust/PKI przeszedt droge
certyfikacji: Entrust-Certified RA Specialist i Entrust-Certified Consultant.
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Etap 4: Instalacja, integracja i testowanie

W tej fazie prac nastepuje instalacja wszystkich komponentéw IKP w organizaciji.
Wszystkie potencjalne problemy, jakie mogg wystapi¢ w docelowym wdrozeniu IKP sg poddane
whnikliwej analizie.

Etap 4 obejmuje nastepujace prace:

» Instalacje urzadzen sieciowych, systemu zaporowego Firewall, sprzetu IKP,
systeméw operacyjnych oraz innych wymaganych komponentéw oprogramowania
(np. Active Directory).

» Instalacje oprogramowania Entrust oraz pomocniczych systemow (np. sprzetowe
repozytorium materiatu kryptograficznego IKP).

» Testowanie wszystkich komponentow i funkcji IKP.

W tym etapie prac realizowane jest zespolenie wszystkich komponentéw IKP. Wykonuje
sie testowanie integracji aplikacji systemu informatycznego, dla ktérych ustugi IKP bedg
dostepne m.in. integracje z serwerami WWW (np. iPlanet, 1IS), urzadzeniami VPN, bazami
danych (np. Oracle), systemami aplikacyjnymi (np. SAP R/3), wdrozenie IKP na stacjach PC
uzytkownikéw. Tworzone sg szczegétowe plany pilotazowego i docelowego wdrozenia systemu.

W trakcie etapu 4 odbywajg sie szkolenia dla personelu ,Help Desk”.
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Etap 5: Wdrozenie docelowe

Etap 5 rozpoczyna sie to od wdrozenia pilotazowego dla $cidle ustalonego
i kontrolowanego zakresu IKP. Po zakonczeniu wdrozenia pilotazowego nastepuje wdrozenie
IKP w poszczegdlnych dziatach organizaciji.

Wdrozenie IKP w korporacji przebiega w nastepujacej kolejnosci:

» Zaangazowanie spotecznosci uzytkownikoéw pilotazowych.

e Uruchomienie systemu pilotazowego w czasie od czterech do szesciu tygodni.
» Stopniowe (przyrostowe) wdrazanie IKP w przedsiebiorstwie.

Wdrozenia pilotazowe mozna stosowac wielokrotnie dla réznych obszaréw systemu
informatycznego (np. ochrona stacji PC, dostep do aplikacji). Po wdrozeniu pilotazowym (4-6
tygodni) powinno nastepowac stopniowe wdrozenie wiasciwe IKP.

Celem ostatecznym jest wdrozenie IKP w catym przedsiebiorstwie, ale nalezy
stosunkowo wczesnie i z odpowiednig czestoscig stosowac pilotazowe wdrozenia dla matych
grup uzytkownikéw. Rozmiar grupy pilotazowej jest ograniczony do 50-500 uzytkownikow.
Wybranie wtadciwej grupy pilotazowej ma znaczenie kluczowe. Jak wspomniano wczesniej,
nalezy zidentyfikowac ,najlepszych” uzytkownikéw w firmie (np. zdolnych, otwartych na zmiany
pracownikéw). Uzytkownikdéw nalezy przygotowac¢ za pomocg biuletynu przesytanego srodkami
informatycznymi. Wdrozenie IKP jest dla uzytkownikdéw istotng zmiang, dlatego nalezy
przeszkoli¢ ich z zagadnieh bezpieczenstwa oraz wyjasni¢, dlaczego te zagadnienia sg dla nich
wazne. Wspdlny dialog jest niezbedny. To wtasnie oni pomogq ,sprzeda¢” IKP pozostatym
pracownikom firmy. Czas trwania wdrozenia pilotazowego w duzej mierze zalezy od rozmiaru
poczatkowego sukcesu. Niezbedne jest przeanalizowanie wnioskéw z wdrozenia pilotazowego
i wykorzystanie tych informacji w celu maksymalnego podniesienia jakosci ustug IKP.

W trakcie wdrozenia IKP nalezy zwrécic uwage na dwie sprawy - dystrybucje
oprogramowania oraz wstepna konfiguracje klientow.

Dystrybucja oprogramowania

W przedsiebiorstwie nalezy rozprowadzi¢ i wdrozy¢ oprogramowanie strony klienta
Entrust/PKI. Ze wzgledu na zlozonos¢ oprogramowania, jego rozmiar zazwyczaj przekracza
pojemnos¢ standardowej dyskietki. W zwigzku z tym, firma Entrust zaleca stosowanie innych
metod dystrybucji oprogramowania. Metody te obejmujg umieszczenie oprogramowania na
centralnym serwerze do bezposredniej instalacji, umieszczenie oprogramowania w osrodku
WWW do pobrania/instalacji, przygotowanie dystrybucji na ptytach CD, badz zastosowanie
istniejacego systemu automatycznej instalacji (np. MS SMS).

Aby uprosci¢ proces instalacji oprogramowania przez uzytkownikéw koncowych,
zminimalizowac liczbe decyzji podejmowanych w czasie instalacji oraz wymusi¢ zastosowanie
zalecanych parametréw konfiguracyjnych zdefiniowanych przez specjalistéw informatykéw oraz
specjalistow z dziedziny bezpieczenstwa firma Entrust zaleca, aby jak najwiecej parametrow
konfiguracyjnych oprogramowania klienckiego byto ustawiane w pakiecie dystrybucji.
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Produkty takie jak Entrust Desktop Suite zawierajg swoje narzedzia konfiguracji. Ten
rodzaj konfiguracji mozna jednak umiesci¢ w dedykowanym pakiecie instalacyjnym.

Chociaz wiekszo$¢ rozwigzan bezpieczenstwa w przedsiebiorstwie wymaga
oprogramowania klienckiego, istnieje rozwigzanie oparte na WWW - Entrust/TruePass, nie
wymagajace instalaciji i konfiguracji oprogramowania klienckiego na komputerach uzytkownikow.
Dzieki temu Entrust/TruePass daje unikalne potaczenie funkcji zarzadzania ryzykiem oraz
bezpieczenstwa z przezroczystoscig dla uzytkownika i tatwoscig wdrozenia. System
Entrust/TruePass jest rozwigzaniem bezpieczenstwa sieci WWW zabezpieczajacym prywatnosé
oraz dostarczajagcym zwigzkow zaufania pomiedzy firmami oferujgcymi ustugi on-line oraz ich
klientami, dostawcami i partnerami. System Entrust/TruePass wykracza poza ramy tradycyjnego
rozwigzania bezpieczenstwa sieci WWW, poniewaz udostepnia funkcje tworzenia rejestru
transakcji, ochrone kluczowych danych biznesu oraz ochrone prywatnosci.

Definiowanie uzytkownikoéw / inicjowanie oprogramowania klienckiego

Definiowanie uzytkownikdw to w zasadzie proces ztozony z trzech etapow, ktory
obejmuje inicjowanie uzytkownikéw, dystrybucje haset dostepu oraz rejestracje uzytkownikéw.
Kazdy uzytkownik systemu Entrust/PKI musi by¢ zainicjowany przez administratora.
Administratorzy mogg wykonac inicjalizacje recznie, poprzez wprowadzenie danych o
uzytkowniku lub za pomocg procesu zautomatyzowanego, gdzie do systemu Entrust/PKI jest
systematycznie tadowana istniejgca baza danych o uzytkownikach. Automatyzacja procesu jest
zazwyczaj wymagana w przypadku istnienia obszernej spotecznosci uzytkownikow korncowych,
ktérych w efektywny sposob nalezy zatadowaé do systemu.

Po wykonaniu inicjalizacji uzytkownikow przez administratora przypisuje sie im hasta.
W typowym $rodowisku Entrust/PKI hasto dostepu sktada sie z numeru referencyjnego oraz
kodu autoryzacji. Problemem do rozwigzania w przypadku haset jest ich efektywna dystrybucja
do duzej populacji uzytkownikéw koncowych. Do dystrybuciji haset mozna uzy¢ np. koperty z
»Slepej drukarki”, sie¢ WWW (SSL) lub interaktywny system rozpoznawania gtosu.

W systemie Entrust/PKI klient generuje wlasng pare kluczowy do tworzenia podpisu
cyfrowego (tzw. klucze uwierzytelniania) i wysyta publiczny klucz weryfikacji do IKP (klucz
prywatny do uwierzytelniania nigdy nie opuszcza klienta). Z kolei IKP generuje pare kluczy
szyfrowania dla uzytkownika. Dzieki temu nie ma probleméw z archiwizowaniem kluczy
uzytkownikéw (Backup) przy jednoczesnym zachowaniu wysokiego poziomu bezpieczenstwa
(np. w razie potrzeby korporacja moze odtworzy¢ klucz deszyfrowania danych).

Istotne jest stopniowe i konsekwentne wdrazanie IKP w przedsiebiorstwie. Nalezy
utrzymywac przy tym odpowiednig czestosS¢ wewnetrznego dialogu z uzytkownikami. Bedzie
potrzebny taki sam zespét jak zespdt przed wdrozeniem pilotazowym z wiekszym naciskiem na
zespot operacyjny. Rozmiar zespotu operacyjnego jest zmienny i zalezy od:

* metody inicjalizacji uzytkownikéw,
* zaangazowania uzytkownikow,
* wiedzy uzytkownikow.
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Etap 6: Utrzymanie i obstuga

Po zakohczeniu wdrozenia, przy dziatajgcym IKP, organizacja powinna zapewnic ciggte
dziatanie i obstuge systemu. Utrzymanie i obstuga obejmuije:

prowadzenie ciggtej pielegnacji systemu,
wparcie techniczne,
sterowanie IKP.

Wykonywanie ustug ciggtej pielegnacji i wsparcia odbywa sie za pomocg personelu
operacyjnego. Ustugi te obejmuja;

1/
2/
3/
4/
5/
6/
7/
8/
9/

Administracje uzytkownikami koncowymi (inicjalizacje, odtwarzanie, uniewaznianie).
Przegladanie logéw systemowych.

Wykonywanie kopii zapasowych systemu.

Monitorowanie systemu i odtwarzanie.

Pomoc techniczna.

Raportowanie.

Audyty bezpieczenstwa.

Zbieranie uwag od uzytkownikow.

Ciagte monitorowanie zmian.
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Potencjalnie trudnosci wdrozeniowe

Potrzeba aplikacji Entrust-Ready

Aby zaspokoi¢ potrzeby biznesu nalezy wybra¢ odpowiednie oprogramowanie klienckie
przygotowane do pracy z systemem Entrust. Istnieje wiele takich aplikacji. Firma Entrust, w
celu tworzenia produktéw przygotowanych do pracy z systemem Entrust wspotpracuje z
bardzo wieloma partnerami OEM. Oferuje takze szkolenia z zakresu Entrust/Toolkit, ktore
pozwala klientom tworzenie wtasnych aplikacji przygotowanych do wspotpracy z systemem
Entrust.

Dystrybucja oprogramowania

Dystrybucja oprogramowania stanowi istotny element kazdej implementac;ji klient/serwer. W
chwili obecnej dostepna jest dystrybucja w oparciu o osrodki WWW, serwery sieciowe,
instalacje poprzez systemy zarzadzania aplikacjami oraz dystrybucja na ptycie CD. System
Entrust Desktop Suite umozliwia wybor pojedynczego zrodta instalacji z parametrami
domys$inymi mozliwymi do konfiguracji przez klienta.

Dystrybucja haset dostepu

Dystrybucja haset musi by¢ efektywna i skuteczna. System Entrust/Authority zawiera
mechanizmy, ktére umozliwiajg zautomatyzowang dystrybucje haset. Popularne systemy
dystrybucji opierajg sie o WWW, interaktywng odpowiedz gtosem (IVR) oraz "slepe drukarki”
(blind printers).

Akceptacja uzytkownikéw

Akceptacja uzytkownikéw jest kluczem do sukcesu wdrozenia systemu Entrust/PKI. Firma
Entrust dostarcza materialy szkoleniowe koncowym  uzytkownikom np. dla
Entrust/Entelligence, Entrust/Express oraz Entrust/ICE. Entrust/Entelligence umozliwia takze
logowanie Entrust na 32-bitowej platformie Windows, utatwiajac logowanie koncowych
uzytkownikéw. Spojny dialog z uzytkownikami koncowymi IKP jest takze waznym elementem
dla sukcesu wdrozenia IKP.

Potrzeba polityki i procedur

Waznym zagadnieniem jest opracowanie przez firme dokumentow polityki bezpieczenstwa o
nazwie ,Polityka Certyfikacji” oraz ,Regulamin pracy Urzedu Certyfikacji’. Wiekszos¢
klientow nie posiada doswiadczenia, aby moc opracowaé te dokumenty. Entrust oferuje
ustugi konsultingowe i szkolenia, ktére pomagajg klientom w opracowaniu dokumentow
polityki bezpieczenstwa PKI.
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Podsumowanie

Przedsiebiorstwa sg pod ciggtym naciskiem prezentowania nalezytej pilnosci w ochronie
informacji dotyczacych klientéw/partneréw oraz wiasnych, wewnetrznych dobr intelektualnych.
Ze wzgledu na cigglty wzrost liczby transakcji on-line B2B oraz B2C, rosnie takze
odpowiedzialnos¢ przedsiebiorstw, co rodzi potrzebe zapewnienia odpowiedniego poziomu
bezpieczenstwa i odpornosci na zagrozenia i ataki. Oprocz wymiernych strat finansowych
zwigzanych z niebezpieczenstwem, przedsiebiorstwo ponosi ryzyko utraty klientéw ze wzgledu
na utrate dobrego imienia lub wiarygodnosci w oczach klientéw. IKP daje ochrone aplikacjom
wykorzystywanym w przedsiebiorstwie, w szczegolnosci tym, ktore sa wykorzystywane w e-
biznesie. IKP dostarcza rozwigzan bezpieczenstwa dla szerokiego spektrum aplikaciji
biznesowych. Sg dostepne rozwigzania bezpieczenstwa sieci WWW, e-mail, zdalnego dostepu,
formularzy elektronicznych oraz innych aplikacji e-commerce. Mechanizmy bezpieczenstwa
wewnatrz aplikacji sg przezroczyste dla uzytkownikéw kohcowych i fatwe w uzytkowaniu.

Tak jak wiekszo$¢ implementacji systeméw informatycznych wdrozenie IKP wymaga
planowania i zastosowania sprawdzonej, kompleksowej metodyki. Entrust oferuje swoim
klientom pomoc we wdrozeniu rozwigzania IKP. Entrust Professional Services opracowat
kompleksowg metodyke wdrazania IKP w skali korporacyjnej o nazwie Rapid PKI. W razie
potrzeby Entrust dostarcza takze ustugi implementacyjne, oparte na doswiadczeniach z wielu
pomysinie wykonanych wdrozen.

Dodatkowo, system Entrust/PKI zapewnia w odrdznieniu od rozwigzan konkurencyjnych
tatwg administracje i zarzadzanie bezpiecznymi aplikacjami biznesowymi. Wymagane jest tylko
raz wdrozy¢ mechanizmy bezpieczenstwa IKP dla wszystkich aplikacji biznesowych i uzytkownik
koncowy bedzie musiat pamietac tylko jedno hasto dostepu dla wszystkich aplikacji (zwykle
hasto dostepu do materiatu kryptograficznego przechowywanego w bezpieczny sposob na
karcie Smart Card lub USB Token). Firma przeznacza dzieki temu mniej naktadéw na
utrzymanie i pomoc techniczng oraz ze wzgledu na unikalne mozliwosci zarzgadzania IKP, moze
uzyska¢ dodatkowe oszczednosci.
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