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Praktyczne metody ochrony poczty elektronicznej

Opracowat: Mariusz Stawowski

Poczta elektroniczna jest w wiekszosci instytucji powszechnie wykorzystywang ustugg
Internetu, szczegdlnie w zakresie wymiany informacji z klientami i partnerami handlowymi. Ustuga
ta stwarza jednak wiele problemow w zakresie bezpieczenstwa, m.in.:

— serwer poczty moze zosta¢ zaatakowany przez hakera, a nastepnie postuzy¢ do wkamania
do sieci prywatnej,

— serwer poczty moze zosta¢ zablokowany za pomocg ataku Denial of Service (DoS), badz
ulec awarii,

— wiele groznych aplikacji (np. wirusy, robaki, konie trojanskie) moze przedostac sie do sieci
prywatnej poprzez wiadomosci pocztowe,

— serwer poczty moze odebrac wiele niepozadanych przesytek pocztowych tzw. spamow,

— serwer poczty moze zosta¢ wykorzystany przez hakeréw (nazywanych takze lamerami) do
wysyfania spamow do innych serweréw w Internecie,

— poufne informacje przesylane za pomocag poczty moga zostaé odczytane przez osoby
nieupowaznione, badz zmodyfikowane w niepozadany sposob,

— serwer DNS udostepniajacy informacje nt. serwera poczty moze zosta¢ zablokowany lub
ulec awarii.

Problemy te zostang przeanalizowane i dla kazdego z nich przedstawione mozliwe
rozwigzanie. Rozwigzania praktyczne oparto o technologie zabezpieczen Check Point VPN-
1/FireWall-1 i Trend Micro InterScan VirusWall. VPN-1/FireWall-1 nie wymaga dodatkowego
przedstawienia, poniewaz jest to renomowany produkt, od wielu lat na Swiecie najczesciej
stosowany w systemach zabezpieczen klasy Firewall i VPN (rozwigzanie to w Polsce jest dobrze
znane, posiada rozbudowang sie¢ dystrybucyjna, pomocy technicznej i szkolen). Nalezatyby
jednak blizej przedstawi¢ pakiet sieciowych zabezpieczen antywirusowych InterScan VirusWall.
Produkty firmy Trend Micro moga by¢ bowiem bardziej znane w konwencjonalnych
zastosowaniach (np. skanery dla komputeréow PC).

InterScan VirusWall sktada sie z trzech podstawowych komponentéw: E-mail VirusWall, Web
VirusWall i FTP VirusWall. Komponenty te mogg funkcjonowa¢ na tej samej maszynie lub
oddzielnie. Typowe miejsce ich instalacji to stacje Internet Gateway i serwery sieciowe. Zakres
funkcjonalny VirusWall mozna rozszerza¢ poprzez dodatkowe moduly, realizujace specyficzne
zadania (np. zarzadzanie przeptywu poczty elektronicznej, ochrona przed spamami). Do istotnych
wiasnosci VirusWall mozna zaliczyé¢:

— ochrona sieci prywatnej przed atakiem wirusow, robakow, koni trojanskich i innych
groznych aplikacji, przenikajgcych z Internetu poprzez protokoty SMTP, FTP i HTTP (m.in.
ActiveX i Java),

— obstuga poczty naptywajacej do sieci prywatnej oraz wysytanej do Internetu, fgcznie z jej
dystrybucjg na podstawie wpiséw DNS (priorytety MX),

— uzupetnienie konwencjonalnych zabezpieczen klasy Firewall i Intrusion Detection System
(IDS),

- wspotdziatanie z systemami zaporowymi Firewall poprzez protokét Content Vectoring
Protocol (CVP),
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— wysytanie komunikatéw i ostrzezen do uzytkownikow (E-mail VirusWall dodaje tekst do
treSci przesytki pocztowej, Web VirusWall przesyta kod HTML do przegladarki, FTP
VirusWall wyswietla tekst klientowi FTP),

— samodzielna (automatyczna) aktualizacja bazy wirusow, takze w trybie przyrostowym,

— zarzadzanie lokalne za pomocg GUI oraz zdalne poprzez interfejs Web, badz tez
zastosowanie centralnej konsoli zarzgdzania Trend Micro Virus Control System (VCS).

InterScan VirusWall moze by¢ instalowany w réznych konfiguracjach w zaleznosci od potrzeb
i specyfiki ochranianego systemu. E-mail VirusWall najczesciej funkcjonuje na dedykowanej stacji
pomiedzy Firewall i serwerem poczty, obok Firewall (jako serwer CVP), na stacji Internet Gateway,
badz tez na samym serwerze poczty. Web VirusWall zwykle instalowany jest na serwerze HTTP
Proxy i konfigurowany w taki sposob, aby przegladarki Web korzystajace z Proxy najpierw taczyty
sie z VirusWall, a takze na stacji obok Firewall jako serwer CVP. Typowe miejsce instalacji FTP
VirusWall to Internet Gateway, stacja obok Firewall (jako serwer CVP) lub FTP Proxy.

Ochrona serweréw poczty przed wikamaniami

Serwer poczty, podobnie jak inne serwery sieciowe moze potencjalnie staé sie ofiarg
witamania. W przypadku serweréw poczty szczegOlnie grozne sg préby wtaman z obszaru
Internetu. W razie udanego wtamania na serwer poczty internetowej moze stac¢ sie on dogodnym
miejscem do prowadzenia dalszych penetracji sieci prywatnej. W przesziosci zarejestrowano
bardzo wiele udanych tego typu wtaman (np. z wykorzystaniem btedéw programu sendmail).
Zastosowanie Check Point FireWall-1 zapewnia nam w tym zakresie praktycznie catkowite
zabezpieczenie serwerdw poczty zlokalizowanych w sieci prywatnej instytucji. Wymagane jest
tylko odpowiednie skonfigurowanie znajdujacych sie w FireWall-1 mechanizméw zabezpieczen
SMTP Security Server (patrz rysunek 1). Wszystkie potgczenia SMTP z Internetu sg wtedy
odbierane przez SMTP Security Server (MX jest ustawiony na adres FireWall-1), zawartosé
przesytek jest poddawana kontroli, a nastepnie sg one zapisywane na dysku maszyny Firewall.
Inny proces FireWall-1 odpowiada za odczytanie przesytek z dysku i przestanie ich do
odpowiedniego serwera w sieci prywatnej. Serwery poczty instytucji nie powinny by¢ w ogole
osiggalne z Internetu (tzn. nie powinno by¢ technicznych mozliwosci nawigzania z nimi
bezposredniego potaczenia nawet w razie wylgczania zabezpieczen Firewall).
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Rys 1) Koncepcja ochrony serwerdw poczty przez Check Point FireWall-1
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Ochrona serweréw poczty przed atakami destrukcyjnymi i awariami

W przypadku zastosowania zabezpieczen Check Point FireWall-1 i odpowiedniej ich
konfiguracji problem atakéw destrukcyjnych na serwery poczty praktycznie nie istnieje. Nie ma
bowiem bezposredniego dostepu do serweréw poczty z Internetu. Zablokowanie FireWall-1 jest
znacznie trudniejsze od zablokowania serwera poczty, poniewaz jako system zabezpieczen
Firewall poddaje kontroli pakiety juz do 3 warstwy modelu OSI (m.in. datagramy IP poddane
fragmentacji sg scalane i analizowane, sprawdzana jest poprawnos¢ polecen SMTP oraz format
danych aplikacyjnych).

Ochrona przed awariami FireWall-1 realizowana jest poprzez tworzenie tzw. konfiguracji High
Availability (HA). FireWall-1 moze funkcjonowa¢ w trzech konfiguracjach HA:

- hot stand-by — konfiguracja sktada sie z dwodch lub wiecej maszyn FireWall-1, wsrod
ktérych tylko jedna jest aktywna, a pozostate to maszyny zapasowe uruchamiane w razie
awarii aktywnego Firewall (system zaporowy widoczny jest pod jednym adresem IP),

— load sharing — konfiguracja sktada sie z dwéch lub wiecej maszyn FireWall-1, spietych w
klaster, wspotdzielacych ze sobg ruch sieci rozdzielany pomiedzy poszczegdine Firewall
przez urzadzenia zewnetrzne np. rutery (w sieci widoczne sg adresy IP poszczegdlnych
maszyn FireWall-1),

— load balancing — konfiguracja skfada sie z dwdch lub wiecej maszyn FireWall-1, spietych w
klaster, dynamicznie rownowazacych pomiedzy sobg obcigzenie sieci (system zaporowy
widoczny jest pod jednym adresem I[P, wymaga zastosowania modutu StoneBeat
FullCluster).

Konfiguracje HA samych serweréw antywirusowych VirusWall mozna zbudowa¢ za pomocg
StoneBeat SecurityCluster. Zabezpieczenie serweréw poczty przed awariami najczesciej odbywa
sie poprzez tworzenie wielu serweréw SMTP, obstugujacych ta samg domene poczty. Priorytet
serweréw ustala sie w DNS w definicjach rekordow MX poszczegdinych serwerdw. W razie
niedostepnosci serwera o najwyzszym priorytecie poczta przesytana jest do serwera o nizszym
priorytecie. W przypadku stosowania zabezpieczen FireWall-1 realizowane jest to w inny sposéb
(FireWall-1 nie odczytuje priorytetéw MX). W konfiguracji SMTP Security Server nalezy podac
adresy IP lub nazwy DNS serweréw poczty (patrz rysunek 2). W razie niedostepnosci jednego
serwera, FireWall-1 przesyta poczte do nastepnego z listy. Jezeli okaze sie, ze wszystkie serwery
sg niedostepne FireWall-1 przechowuje poczte do czasu ich naprawy.
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Rys 2) Konfiguracja zabezpieczen poczty w Check Point FireWall-1
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Innym zagrozeniem dla prawidtowego funkcjonowania poczty internetowej jest niedostepnosé
(np. zablokowanie, awaria) serwera DNS, ktory udziela informacji nt. serwera poczty. Zagrozenie
wynika z tego, iz w razie gdy adres IP serwera poczty okreslonej domeny nie zostanie znaleziony
przesytki pocztowe wysytane do tej domeny sg odrzucane. Jest to bardziej grozne od awarii
samego serwera poczty, poniewaz gdy serwer ten jest niedostepny poczta do niego kierowana jest
przechowywana przez diugi czas na serwerze wysytajagcym. W typowej konfiguracji podstawowy
serwer DNS (primary server), posiadajacy lokalng baze danych dla swojej strefy DNS, instalowany
jest w sieci chronionej przez Firewall. Dodatkowy serwer DNS (secondary server), nie posiadajgcy
statej bazy danych, instalowany jest w sieci operatora Internet. Serwer ten dla klientéw DNS (tzw.
resolves) jest petnowartosciowym zrédtem informacji. Dodatkowe serwery DNS odczytujg dane nt.
swoich stref z innych serweréw DNS (najczesciej serwerdw podstawowych) za pomoca operaciji
DNS Zone Transfer. Serwer udostepniajgcy dane okreslany jest wtedy jako DNS Master Server.

Ochrona przed wirusami i innymi groznymi aplikacjami

Wirusy od wielu lat zajmujg najwyzsze miejsce na liScie zagrozen systemow komputerowych.
W srodowisku Internet popularne staty sie takze inne grozne aplikacje: robaki (programy
posiadajace zdolnosci samodzielnego przenoszenia) i konie trojanskie (programy udajgce inne,
legalne aplikacje). Skuteczny system ochrony przed tego typu zagrozeniami powinien opiera¢ sie
na wielu warstwach zabezpieczen. Najczesciej stosowana konfiguracja systemu ochrony przeciw
wirusowej skfada sie z dwéch lub trzech warstw, zlokalizowanych na Firewall, serwerach i stacjach
uzytkownikdw. Poszczegdlne warstwy ochrony powinny opiera¢ sie na technologiach réznych
producentow.
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Rys 3) Architektura sieciowych zabezpieczen antywirusowych FireWall-1 i VirusWall
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Najbardziej typowym wdrozeniem sieciowych zabezpieczen antywirusowych Trend Micro
i Check Point jest instalacja serwera E-mail VirusWall w dedykowanej strefie systemu zaporowego
FireWall-1. Systemy FireWall-1 i VirusWall komunikujg sie za pomocg protokotu CVP (patrz
rysunek 3). System DNS jest tak skonfigurowany, aby MX wskazywat na FireWall-1 lub
wewnetrzny serwer poczty. Poczta nadchodzaca z Internetu jest obstugiwana przez SMTP
Security Server i przesytana do kontroli do VirusWall. Po wykonaniu kontroli VirusWall przesyta z
powrotem przesyiki do FireWall-1, ktéry z kolei kieruje je do odpowiedniego serwera poczty w sieci
prywatnej. Do celédw podwyzszenia wydajnosci iniezawodnosci kontroli mozliwe jest
zainstalowanie wielu serweréw VirusWall. FireWall-1 posiada mechanizmy realizujace dynamiczne
réwnowazenie obcigzenia serweréw CVP.

Mozliwe sg takze inne konfiguracje sieciowych zabezpieczen antywirusowych Trend Micro.
Dla przyktadu, E-mail VirusWall zainstalowany na Internet Gateway odbiera wszystkie przesytki
SMTP nadchodzace z Internetu i poddaje je kontroli przed ich dostarczeniem do wiasciwego
serwera poczty (patrz rysunek 4). VirusWall jest wtedy uruchomiony na porcie typowym dla
serwera SMTP (tcp/25). Dalsza dystrybucja przesytek SMTP do odpowiednich serweréw w sieci
prywatnej odbywa sie na podstawie odczytu DNS (VirusWall odczytuje takze priorytety MX). Duzg
zaletg tej konfiguracji dla instytucji jest mozliwos¢ posiadania wielu serwerdéw poczty. Konfiguracja
ta z reguty nie wymaga rekonfiguracji DNS. Ze wzgledéw bezpieczenstwa, a szczegodlnie
wydajnosci nie jest zalecane instalowanie VirusWall na maszynie systemu zaporowego Firewall.
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Rys 4) Zabezpieczenia E-mail VirusWall na styku Internetu i sieci prywatnej

E-mail VirusWall moze réwniez zosta¢ zainstalowany bezposrednio na maszynie serwera
poczty w sieci prywatnej. Wymagana jest wtedy rekonfiguracja serwera poczty, tak aby VirusWall
mogt zosta¢ uruchomiony na porcie tcp/25 i nastuchiwaé na naptywajace przesytki SMTP. Po
wykonaniu kontroli, VirusWall przesyta wiadomosci do rzeczywistego serwera (na wybrany w
konfiguracji port), skad trafiajg do ,skrzynek” (tzw. mail store), a nastepnie sg udostepniane
klientom poczty poprzez POP3 lub IMAP4.
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Rys 5) E-mail VirusWall na dedykowanym serwerze antywirusowym

Dopuszczalne jest takze, aby E-Mail VirusWall zostat zainstalowany na dedykowanym
komputerze w sieci prywatnej (patrz rysunek 5). Istotne jest jednak, aby byt zlokalizowany na
drodze poczty nadchodzacej z Internetu przed docelowym serwerem SMTP. W takiej architekturze
zabezpieczen antywirusowych wymagana jest zmiana adresu IP serwera SMTP i rekonfiguracja
klientow poczty lub modyfikacja DNS, tak aby MX wskazywat na adres IP maszyny VirusWall
(przesytki z Internetu muszg najpierw trafia¢ do VirusWall).

Ochrona przed spamami pocztowymi

Serwery poczty w Internecie z uwagi na globalny charakter tego srodowiska moga odbieraé
wiele niepozgdanych przesytek pocztowych. Przesytki te okreslane sg popularnie jako spamy.
Modut eManager dostepny jako opcja w pakiecie InterScan VirusWall oferuje w tym zakresie
znaczace zabezpieczenia. Ich zadaniem jest wykrywanie spaméw na podstawie analizy
nagtéwkéw wiadomosci pocztowych i ich blokowanie jeszcze przed dostarczeniem do serwera
poczty.

Duzo wiekszym zagrozeniem od odbioru spamoéw jest wykorzystanie serwera poczty instytuciji
do wysytania spaméw do innych adresatow. Serwer SMTP z wiaczong opcjg Mail Relaying moze z
tatwoscig zosta¢ wykorzystany przez hakerow do wysytania spaméw. Przede wszystkim moze
ucierpie¢ na tym prestiz instytucji i dostepnosc¢ ustugi. Serwer SMTP, z ktérego wystano spamy
trafia na ,czarng liste” i inne serwery w Internecie nie akceptujg od niego wysytanej poczty.
Skutecznym zabezpieczeniem w tym zakresie jest zablokowanie Mail Relaying. W przypadku
stosowania zabezpieczen FireWall-1 mozna to zrobi¢ w systemie zaporowym, poprzez ustalenie
dozwolonych odbiorcow poczty dla przesytek nadchodzgcych z Internetu (patrz rysunek 6).
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Rys 6) Inspekcja zawartosci poczty w Check Point FireWall-1

Caltkowite zablokowanie Mail Relaying uniemozliwia jednak upowaznionym pracownikom
instytucji, przebywajacym poza terenem instytucji wysytanie poczty za pomocg swojego serwera
SMTP do adresatéw z poza instytucji. Jest to bowiem takze traktowane jako Mail Relaying. Jezeli
serwer poczty jest bezposrednio osiggalny z Internetu mozliwe jest wigczenie na serwerze
uwierzytelniania uzytkownikéw dla protokotu SMTP (domysinie uwierzytelnianie jest wymagane
tylko dla POP3 i IMAP4). Nie jest to jednak zalecane ze wzgledu na mozliwosci ataku na serwer
(np. wlamanie, DoS) oraz tego, ze nie wszystkie serwery i aplikacje klientow poczty potrafig
wykonac¢ uwierzytelnianie SMTP. Najczesciej wiec dla poczty nadchodzacej z Internetu wprowadza
sie dwie reguty polityki bezpieczenstwa systemu zaporowego (z rozréznieniem miejsca nadania
poczty), tak aby z zaufanych adresow IP nie blokowa¢ Mail Relaying.

Ochrona kryptograficzna poczty

Poufne informacje przesytane za pomocag poczty w Internecie moga potencjalnie zostac
odczytane przez osoby nieupowaznione, badz zmodyfikowane w niepozgdany sposob.
Skutecznym zabezpieczeniem w tym zakresie jest zastosowanie technik kryptograficznych (np.
S/MIME, SSL, PGP, PEM, IPSec/IKE). Wprowadzenie zabezpieczenh kryptograficznych dla poczty
elektronicznej w korporacjach sprowadza sie do wdrozenia infrastruktury klucza publicznego Public
Key Infrastructure (PKI). W mniejszych oraz stabiej zinformatyzowanych instytucjach najczesciej
stosowana jest tzw. nie-zarzadzana infrastruktura PKI, w ktérej uzytkownicy sami generujg swoje
klucze i certyfikaty, instalujg je na stacjach roboczych, dbajg o ich waznos¢ i bezpieczenstwo, a po
wygasnieciu waznosci sami generujg nowe, itd. W tych rozwigzaniach poziom ochrony informacji w
znacznej mierze bazuje na jakosci posiadanego oprogramowania uzytkowego. Dla przyktadu,
bezpieczenstwo WWW przy stosowaniu nie-zarzadzanej PKI zalezy gtéwnie od dostepnych w
przegladarce algorytmoéw kryptograficznych. Warto tez wiedzie¢, ze przegladarki WWW w ogdle
nie sprawdzaja list uniewaznionych certyfikatow CRL.
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Problemow tych nie stwarza tzw. zarzadzana infrastruktura PKI, ktéra ,sama dba” o klucze
i certyfikaty uzytkownikow przez caty czas ich zycia (m.in. odpowiada za ich aktualizacje, kontrole
dostepu, Back-up). Zasady funkcjonowania zarzadzanej PKI zostang przedstawione na
przyktadzie Entrust/PKI. Jest to obecnie najbardziej rozpowszechnione rozwigzanie PKI w
systemach finansowo-bankowych (m.in. e-commerce, home banking). Po wdrozeniu w instytuc;ji
Urzedu Certyfikacji opartego na technologii Entrust/PKI jedyne co uzytkownicy powinni zrobi¢ to
zainstalowaé oprogramowanie Entrust Entelligence i przy pierwszym potgczeniu z Urzedem
Certyfikacji podac¢ otrzymany numer referencyjny. Entrust Entelligence umozliwia uzytkownikom
wykorzystanie ustug kryptograficznych bez koniecznosci rozumienia ich ztozonosci. Uzytkownik
moze praktycznie zapomnie¢ o certyfikatach i kluczach kryptograficznych, poniewaz wszystko
dzieje sie w sposdb dla niego przezroczysty. Za kazdym razem po wigczeniu komputera, badz tez
po przekroczeniu ustalonego czasu nieaktywnosci, uzytkownik jest poddawany uwierzytelnianiu
tozsamosci (tzn. podaje swoj identyfikator i hasto) i na tej podstawie ,odbezpieczany” jest jego
profil kryptograficzny (m.in. klucze szyfrowania i uwierzytelniania). Zarzadzana PKI jest wiec
wygodna dla uzytkownikéw i rownoczesnie bezpieczna. Jedyng jej wadg jest relatywnie wysoki
koszt wdrozenia, ktory jednak zwraca sie w trakcie eksploatacji technologii.

Zakres zastosowania PKI to nie tylko poczta elektroniczna. Profil kryptograficzny Entrust moze
takze zosta¢ wykorzystany do innych celéw (np. zabezpieczenia plikéw na dysku, tworzenia
kanatéw VPN). Entrust Entelligence integruje sie ze srodowiskiem Windows 95/98/NT i dostarcza
ustug bezpieczenstwa dla wszystkich aplikacji zgodnych ze specyfikacjg Entrust-Ready. W samym
pakiecie Entrust dostepne sg m.in. nastepujgce aplikacje:

— Entrust/ICE - zabezpieczanie kryptograficzne plikéw we wskazanych katalogach,

— Entrust/TrueDelete - bezpieczne usuwanie plikéw/danych (zgodnie ze specyfikacjami
Departamentu Obrony USA),

— Entrust/Unity — srodki bezpieczenstwa zarzgdzanego PKI dodawane do przegladarek
Microsoft i Netscape,

— Entrust/Express - srodki bezpieczenstwa zarzadzanego PKI dodawane do klientéw poczty
Microsoft Exchange, Microsoft Outlook, QUALCOMM, Eudora Pro Email oraz Lotus Notes,
zawierajace takze wsparcie dla standardu S/MIME.

Wiecej informacji na temat przedstawionych rozwigzan ochrony poczty elektronicznej oraz
produktow zabezpieczen Check Point, Trend Micro, StoneBeat i Entrust mozna znalez¢é w
Internecie na stronach http://www.clico.pl. Rozszerzenie zagadnien bezpieczenstwa poruszonych
w artykule czytelnik moze znalez¢ w publikacjach ksigzkowych autora: ,Ochrona informacji w
sieciach komputerowych” i ,Badanie zabezpieczeh sieci komputerowych”.
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