Crossbeam - nowa generacja
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platformy zabezpieczen

Systemy zabezpieczen sieciowych wiodacych producentow (m.in. Check
Point, Radware") rozwijane sg w zakresie szczegotowej kontroli aplikacyjne;j.
W praktyce sprowadza si¢ to do integracji zabezpieczen firewall i IDS.
Wykonywanie tych zadan w sposéb skuteczny i jednocze$nie wydajny
wymaga zastosowania ,,mocnej” platformy sprzetowej. Sprzet ogéinego
przeznaczenia (np. serwery Intel/SPARC) jak réwniez urzadzenia okreslane
jako appliance (izn. urzadzenia o architekturze PC z pre-instalowanym
oprogramowaniem zabezpieczen) nie pozwalaja na swobodne stosowanie
zabezpieczen w sieciach wewnetrznych firm, ani tez operatoréw

telekomunikacyjnych.

Producenci zabezpieczen sieciowych
stosuja trzy podstawowe techniki pod-
wyzszania wydajnosci — zréwnoleglenie
przetwarzania, specjalizowane uklady
ASIC?oraz procesory sieciowe (Network
Processor). Np. uktady ASIC umozli-
wiaja dziatanie Radware DefensePro
(in-line IDS) z przeplywnoscia rzedu 3
Gbps. Zastosowanie specjalnej architek-
tury sprzetowej i procesoréw sieciowych
w urzadzeniach Crossbeam zapewnia
wysoka wydajno$¢ dziatania kontroli
aplikacyjnej najnowszej wersji zabez-
pieczen Check Point NG with Applica-
tion Intelligence. Oprdcz firewall/VPN
na jednej platformie Crossbeam moga
pracowac inne zabezpieczenia jak sys-
tem wykrywania intruzow IDS, czy sys-
tem kontroli zawartosci i filtracji URL
(patrz rysunek 1).
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Rys 1) Wielo-funkcyjna platforma

zabezpieczen Crossbeam wewngtrzne

Modele urzadzen

i wspierane aplikacje

Urzadzenia Crossbeam dostepne sa
w serii X, dedykowanej dla central sieci
korporacyjnych, centréw danych i sieci
operatoréow telekomunikacyjnych oraz
serii C przeznaczonej dla sieci firmo-
wych (patrz rysunek 2).

Na jednym urzadzeniu Crossbeam mo-
ze funkcjonowac¢ wiele aplikacji zabez-
pieczen. Intencjq firmy jest wspieranie
produktow sieciowych i zabezpieczen,
posiadajacych najwyzsze w swojej kla-
sie referencje na rynku. Obecnie obstu-
giwane sg m.in. nastepujace rozwigza-
nia (w zaleznos$ci od modelu):
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Rys 2) Modele urzqdzen Crossbeam

¢ systemy zabezpieczen Check Point Fi-
reWall-1/VPN-1, VSX, GX,

¢ system bramki bezpieczenstwa Check
Point Interspect

* systemy kontroli zawartos$ci: Aladdin
eSafe, Trend Micro InterScan Viru-
sWall/IMSS/IWSS,

¢ systemy filtracji URL: Websense EIM

¢ systemy wykrywania intruzéw: Check
Point Interspect, Snort NIDS, ISS Re-
alSecure,

¢ system Web Cache: Squid Proxy;,

¢ system obstugi logéw: Argus Flow
Monitor.

Architektura
i moduty wewnetrzne
Urzadzenia Crossbeam nalezg do nowej
generacji platform zabezpieczen. Zasto-
sowano w nich architekture sprzetowg
X-Stream umozliwiajaca osiggniecie
bardzo wysokiej wydajnoscii niezawod-
nosci funkcjonowania zabezpieczen sie-
ciowych. Architektura Crossbeam skiada
sie z nastepujacych, zintegrowanych ze
soba komponentéw (patrz rysunek 3):
* moduly przetwarzania ruchu siecio-
wego NPM (Network Processing Mo-
dules), odbierajgce pakiety z sieci
i rozdzielajace je do odpowiednich
moduléw przetwarzania aplikacji
APM (Application Processing Modu-
les), wykonujgce przy tym ich réwno-
wazenie obcigzenia (load balancing),
* moduly przetwarzania aplikacji APM,
na ktorych dzialaja rozne aplika-
cje zabezpieczen jak firewall/VPN,
IPS/IDS, systemy antywirusowe i fil-
tracji URL,

* modut kontrolny CPM (Control Proces-
sing Modules) odpowiedzialny za mo-
nitorowanie i analize stanu komponen-
toéw urzadzenia Crossbeam oraz funkcje
ochrony przed awariami (m.in. wykry-
wanie awarii i automatyczne przelacza-
nie uszkodzonych modutéw),

* szyna potaczeniowa (backplane) dla
moduiéw NPM i APM o przepustowo-
$ci wielo-gigabitowej (dwa lacza 1.6
Gbps do kazdego APM, 3.2 Gbps per-
blade, 200 Mbps do zarzadzania), po-
siadajgca dwie redundancyjne $ciezki
transmisji danych.

Moduly NPM sterowane sa za pomoca

systemu operacyjnego czasu Irzeczywi-

stego VxWorks. Moduly APM i CPM
dziataja na bazie systemu operacyjnego

Crossbeam X-Series Operating System

(XOS), opartego na jadrze Linux. Sys-

tem operacyjny zostat dostrojony do ob-

stugi architektury X-Stream. Zachowuje

Rys 3) Architektura Crossbeam X-Stream

jednak zgodnos¢ z bibliotekami Linux
tak, aby mozliwa byla bezproblemowa
instalacja oprogramowania rozwijanego
przez producentéw zabezpieczen.
Wszystkie ww. moduly urzqdzania Cross-
beam (NPM, APM i CPM) moga by¢
montowane w dwoch egzemplarzach
w celu zapewnienia odpornosci na awa-
rie. Crossbeam umozliwia wdrozenie sys-
temu zabezpieczen odpornego na awarie
w zakresie elementéw sprzetowych
Crossbeam, modutéw zabezpieczen (fire-
wall, IPS/IDS, itd.) oraz otaczajacego sro-
dowiska sieciowego. Urzadzenia siecio-
we jak przetaczniki L2/L3 moga zostac
podigczone do dwoch modutéw NPM
tak, aby w razie awarii jednego przetfacz-
nika komunikacja byla kontynuowana
przez $ciezke zapasowa.

Autoryzowanym dystrybutorem
rozwigzan Crossheam Systems
w Polsce oraz Europie Gentralnej

i Wchodniej jest CLICO Sp. z 0.0.
http://www.clico.pl/hardware/crossheam/

'Raport Gartner, Magic Quadrant for Enterprise Firewalls, 19 czerwca 2003.
“Implementacja algorytméw zabezpieczen w specjalizowanych ukladach scalonych ASIC (Application-Specific Integrated Circuit). Praktyczna implementacja koncepcji zabezpieczen sprzetowych.



