
Websense Email Security
dostarcza efektywnej ochrony 

przed zagrożeniami mieszanymi 
wykorzystującymi spam, malware 

i phishing.

Poczta przychodząca i wychodząca może narazić twoją organizacje na wirusy, spam, utratę 
poufnych danych, konsekwencje prawne lub jeszcze gorsze następstwa. Websense® Email 
Security chroni twoją organizację przed tymi szybko rozwijającymi się zagrożeniami poprzez 
zintegrowane rozwiązanie, które: 

 efektywnie chroni przed zagrożeniami mieszanymi wykorzystującymi spam, malware i phishing 
dzięki zintegrowaniu wiodących rozwiązań firmy Websense do ochrony danych oraz sieci Web,

 pomaga utrzymać zgodność z regulacjami prawnymi przy użyciu dedykowanych poziomów 
ochrony dostępnych „prosto z pudełka”,

 dostarcza silnych i elastycznych polityk opartych o reguły, dzięki którym można wymusić 
korporacyjne zasady dotyczace poczty elektronicznej.

Oprogramowanie Websense Email Security wykorzystuje technologie Websense ThreatSeeker™ oraz jest 
wspierane przez grupę światowych ekspertów w dziedzinie zagrożeń. Websense Email Security dostarcza 
nieustannej ochrony przed zagrożeniami korespondencji przychodzącej i wychodzącej jak również chroni 
poufność i zapewnia zgodność z regulacjami, może współpracować z dowolnym serwerem pocztowym. 

Zintegrowana ochrona przed zagrożeniami

Analiza zagrożeń Websense Email Security obejmuje wiele warstw inteligentnych rozwiązań 
zapewniających najlepszą ochronę przed złożonymi zagrożeniami takimi jak spam, wirusy, 
malware, phishing i szkodliwe URL. Websense Email Security zapewnia ochronę przy użyciu 
warstw, które są w pełni zautomatyzowane i dostarczają nieprzerwanej ochrony, podczas 
gdy ty możesz skupić się na istotniejszych zadaniach.

Kontrola ruchu wychodzącego oraz ochrona przed utratą danych

Websense Email Security dostarcza silnej i elastycznej kontroli przy użyciu reguł, co pozwala lepiej 
podporządkować się regulacjom i korporacyjnym zarządzeniom. Oferuje szczegółową inspekcję danych 
wykorzystując ponad 105 słowników przygotowanych w 12 językach.

 Zastosowanie słowników i reguł. Dzięki wbudowanym regułom dla wymagań bezpieczeństwa 
i poufności danych w sektorze zdrowia - HIPAA (Health Insurance Portability and Accountability Act), 
oraz sektorze ekonomicznym - GLBA (Gramm-Leach-Bliley Act) można spełnić te wymagania przy 
użyciu tej samej technologii, której ufamy w zakresie blokowania zagrożeń pochodzących z poczty 
elektronicznej. Ponadto dostarczone przez Websense słowniki z możliwością konfiguracji oraz analizy 
leksykalnej pozwalają zdefiniować wrażliwe dane oraz zapobiec ich utracie.

WEBSENSE
EMAIL SECURITY

• Ochrona antywirusowa Websense Email 
Security wykorzystuje wiele technologii 
antywirusowych, które łączą mechanizmy 
wykrywania zagrożeń typu ‘zero-hour’ z silnikami 
antywirusowymi tak aby zapewnić rozległą 
i zintegrowaną ochronę przed zagrożeniami –
wszystko od jednego producenta.

• Silna ochrona przed spamem. 
Z udowodnioną i potwierdzoną przez West Cost 
Labs efektywnością Websense Email Security 
zapewnia ochronę przed spamem wykorzystując 
szeroką wiedzę na temat ataków 
z wykorzystaniem poczty i sieci Web. Szeroki 
zakres badań związanych z bezpieczeństwem 
zapewnia klientom Websense Email Security 
rozwiązanie, które ochroni ich przed mieszanymi 
zagrożeniami już u ich źródła.

● Zintegrowane analizy reputacji. Websense 
Email Security, integrując się z usługami 
reputacji w infrastrukturze utrzymywanej przez 
Websense, umożliwia zarządzanie pocztą 
przychodzącą już na poziomie połączenia
sieciowego - znacznie redukując obciążenie 
serwerów i zapewniając wszechstronną ochronę 
przed atakami typu ‘zero-hour’.

● Łatwy do instalacji i administracji. 
Websense Email Security dostarcza 
automatyczne uaktualnienia bazy danych, 
elastyczne ustawienia polityki oraz wiodące na 
rynku narzędzia do raportowania zapewniając 
najlepszą w swojej klasie ochronę o wyjątkowej 
przejrzystości i pełnej kontroli. 



• Szczegółowa kontrola danych. Websense 
Email Security potrafi zidentyfikować zawartość 
setek typów załączanych plików – do 25 warstw
– bez względu na to czy zawartość jest 
wbudowana czy skompresowana.

• Prosta kontrola użytkownika końcowego. 
Websense Email Security dostarcza 
konfigurowalnego zarządzania wiadomościami 
wysyłanymi przez użytkownika końcowego, co 
umożliwia dodatkowe sprawdzenie wiadomości,
gdy jest taka potrzeba.

• Wgląd poprzez raportowanie. Umożliwia 
uzyskanie właściwego obrazu zagrożeń 
związanych z pocztą elektroniczną oraz 
naruszenia zgodności z regulacjami w twojej 
organizacji, co pozwala na zaimplementowanie 
właściwych polityk.

• Informacje w zasięgu ręki. Intuicyjny i łatwo 
dostępny interfejs webowy pozwala dokładnie 
zidentyfikować źródło wiadomości oraz określić, 
które polityki zostały uruchomione.

• Wszechstronne raportowanie. Ponad 40
możliwych do modyfikacji predefiniowanych
raportów oraz narzędzia Websense Threat
Dashboard i Drill-Down Manager ukazują 
kluczowe wskaźniki poczty elektronicznej. 
Raporty Websense Email Security podają
dokładne dane potrzebne do precyzyjnego 
określenia oraz podjęcia akcji przeciwko 
wewnętrznym i zewnętrznym zagrożeniom.

• Bezpieczna dystrybucja. Umożliwia 
określenie dostępu do raportów dla dowolnego 
oddziału w organizacji, na przykład działu
zgodności lub kadr. Websense Email Security
zapewnia właściwym osobom odpowiedni dostęp 
do danych.

Dostarczone przez Websense słowniki z możliwością 
konfiguracji pozwalają zdefiniować, które dane są 
wrażliwe, co pozwoli zapobiec ich utracie.

Narzędzia raportujące Websense Email Security umożliwiają dokładny wgląd w zagrożenia
związane z pocztą elektroniczną oraz potencjalną utratę danych.
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Wymagania systemowe

System operacyjny:
 Windows Server®2000 z SP4
 Windows Advanced Server 2000 

SP4
 Windows Server 2003 Standard 

Edition SP2
 Windows Server 2003 Enterprise 

Edition SP2
 Windows® 2003 R2 Enterprise 

Edition SP2
 Windows XP SP2 (tylko Remote 

Client)
 Windows Vista® (tylko Remote 

Client) wymagania - Websense 
Email Filter for SMTP v6.0

Procesor:
 Pentium® 4 1.4 GHz lub szybszy

Pamięć:
 512 MB RAM minimalna
 1024 MB RAM rekomendowana

Pojemność dysku:
 1.7 GB minimalna
 2.2 GB rekomendowana

Podsumowanie
Websense Email Security to łatwe w 
użyciu i opłacalne rozwiązanie 
zapewniające:
· Efektywną ochronę przed 

spamem, wirusami i mieszanymi 
atakami

· Szybkie podporządkowanie się 
regulacjom prawnym 

· Silną i elastyczną kontrolę polityki

Technologia Websense 
ThreatSeeker dostarcza proaktywnej 
ochrony przed zagrożeniami 
pochodzącymi z poczty i Web, 
zatrzymuje ataki zanim uderzą one 
w twoją sieć. Poprzez połączenie 
wybitnej wiedzy w dziedzinie 
bezpieczeństwa z technologią 
automatycznej detekcji 
ThreatSeeker zapewnia dokładność 
najwyższej klasy z najniższym 
poziomem błędu.
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