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“Ponad potowa stron Web na
ktorych wykryto ztosliwy kod w
drugiej potowie 2007 roku byty

stronami cieszgcymi sie dobrg

reputacjg, do momentu gdy zostaty
skompromitowane.”

Websense Security Labs

“Ponad 45% ze 100 najwyzej
notowanych stron Web to strony z
zawartoscig w 100% tworzong
przez uzytkownikow"

Websense Security Labs

Internet rozwija sie w imponujgcym tempie. Technologie Web 2.0 takie jak srodowiska
wspotpracy, sieci spoteczne oraz hostowane aplikacje znaczaco zmieniajq sposob
komunikowania sie i charakterystyke pracy. Nowe technologie mogg przynies¢ korzysci dla
biznesu ale wigzq sie rowniez z bezprecedensowym ryzykiem.

Wyzwanie
W jaki sposdb organizacje mogq wykorzysta¢ ogromny potencjat Web 2.0 jednoczesnie
utrzymujac bezpieczenstwo sieci, uzytkownikéw koncowych oraz wrazliwych danych?

W przesziosci zawartos¢ stron Web byla przewaznie statyczna i przewidywalna. Profesjonalni
webmasterzy zarzadzali zawartoscig legalnych stron, a producenci oprogramowania
zabezpieczajacego mogli w wiarygodny sposéb wprowadzi¢ podziat na “dobre” i “zte” strony.
Dzisiaj zawarto$¢ Web ma charakter dynamiczny. Uzytkownicy stale uaktualniajg zawartosc,
wspdtdzielg aplikacje i komunikujq sie ze sobg w czasie rzeczywistym za pomocg wielu
kanatéw. Nawet przy zastosowaniu najlepszych regut bezpieczenstwa, szkodliwe dane lub
ztodliwe oprogramowanie mogg pojawi¢ sie wszedzie-nawet na zaufanych stronach-
wystawiajac kluczowe informacje przedsiebiorstwa i jego sieci na game zagrozen o
niespotykanej dotad wielkosci.

Pomimo ryzyka zwigzanego z zagrozeniami wiele organizacji nadal zainteresowanych jest
wykorzystaniem technologii Web 2.0, ktére pozwalajg na zwiekszenie ich efektywnosci oraz
satysfakcji klientéw, stanowiac jednoczesnie dodatkowy atut wobec konkurencji. Nalezy
zauwazy¢ rowniez, ze wielu pracownikdw i tak korzysta z technologii Web 2.0 bez wiedzy
zespotow IT oraz administratoréow zajmujacych sie bezpieczenstwem sieci, nie baczac na
aprobate firmy lub jej brak.

Websense ThreatSeeker Network

Adaptacyjne technologie i procesy bezpieczenstwa Websense® ThreatSeeker™ Network
stale monitorujg Internet pod katem pojawiajacych sie zagrozen i dostarczajg informaciji
dla rozwigzan Websense dla Web, bezpieczenstwa przesytania wiadomosci oraz
rozwigzan do ochrony danych. W rezultacie Websense jest w stanie dostosowac sie do
gwattownie zmieniajacej sie sieci Internet z predkoscig nieosiggalng przez tradycyjne
rozwigzania bezpieczenstwa oraz zwykte systemy filtrowania Web.

Rozwiazanie

Websense Web Security Gateway pozwala organizacjom skutecznie zabezpieczy¢ ruch w sieci
Web jednoczesnie umozliwiajac korzystanie z najnowszych narzedzi i aplikacji Web. Dzieki
silnikowi wielowektorowego skanowania ruchu sieciowego, Websense Web Security Gateway
analizuje w czasie rzeczywistym ruch Web i natychmiastowo kategoryzuje nowe strony oraz ich
dynamiczng zawartos¢, aktywnie wykrywajac niebezpieczenstwa i blokujac niebezpieczne,
ztodliwe oprogramowanie.

Wspierany przez potezng sie¢ Websense ThreatSeeker Network, Websense Web Security
Gateway zapewnia zaawansowane mozliwosci analityczne, w sktad ktérych wchodza reguty,
sygnatury, funkcje heurystyczne oraz zachowania aplikacji. Pozwalajg one wykrywac

i blokowac omijanie proxy, strony hakerskie, tresci dla dorostych, botnety, keyloggery, ataki
phishing, spyware i wiele innych rodzajéw szkodliwej zawartosci. Websense Web Security
Gateway likwiduje takze powszechnie wystepujaca luke w systemach bezpieczenstwa:
deszyfruje i skanuje ruch SSL zanim zostanie wpuszczony do wewnatrz sieci.

Websense integruje wszystkie te funkcje dziatajace w czasie rzeczywistym z wiodacq na rynku
platforma bezpieczenstwa Web, ktéra zapewnia filtrowanie Web przy pomocy ponad 90
kategorii URL, wykorzystanie reputacji Web, zarzadzanie 120 protokotami sieciowymi

i protokotami aplikacji, zarzadzanie zatacznikami komunikatoréw internetowych i wiele innych.



W skiad Websense Web Security Gateway
wchodzi prosta w obstudze konsola
zarzadzania, ktéra w ramach pojedynczego
interfejsu dostarcza administratorom
szczegdtowych informacji o systemie,
dostarcza statystyk, umozliwia zarzadzanie
regutami, gromadzenie logow

i raportowanie, tym samym oszczedzajac
czas i zmniejszajac ilos¢ bteddw, mogacych
prowadzi¢ do naruszen bezpieczenstwa.

Kluczowe korzysci

Skuteczna ochrona przed
zagrozeniami Web 2.0 — Wykorzystuje
niezrownane ekspertyzy Websense Security
Labs™, Websense Web Security Gateway
potrafi identyfikowac i blokowac w czasie
rzeczywistym ztosliwg zawartos¢ Web,
jednoczesnie udostepniajac zasoby
pochodzace z bezpiecznych zrodet.

e pozwala przedsiebiorstwom na
bezpieczne wykorzystanie technologii
Web 2.0,

e znacznie redukuje mozliwos¢

pojawienia sie ztosliwego kodu lub
oprogramowania.

WebSecurity
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Przejrzystosc — analiza Web i ruchu SSL
pod katem zawartosci wraz z rozbudowang
konsolg zarzadzania bezpieczenstwem
pozwala organizacjom zrozumie¢ ryzyka

i podja¢ natychmiastowe dziatania.

e pomaga wyeliminowac “martwe
punkty szyfrowania, ktére mogg mie¢
wplyw na bezpieczenstwo sieci,

e zwiezle raportowanie graficzne

dotyczace zdarzen bezpieczenstwa
Web ogladane z poziomu pojedynczej
konsoli zarzadzania.

Uproszczone zarzadzanie- Intuicyjny
interfejs, w skfad ktérego wchodzg
elastyczne parametry konfigurowania
polityk pozwala organizacjom egzekwowac
polityki dla Web i ponad 120 innych
protokotdw.

e intuicyjny interfejs Web, specjalnie
opracowany aby umozliwi¢ szybkie
i proste wypetnienie standardowych
zadan,

e zintegrowany interfejs zarzadzania,

raportowania i tworzenia polityk.
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Specyfikacja techniczna

Minimalne wymagania sprzetowe

serwera:

« System operacyjny: Red Hat Linux v4,
wersja 5* lub Windows Server 2003+

e CPU: 2 x Dual-Core 2.8GHz

o Pamieé¢: 4GBRAM

« HDD: Dwa dyski fizyczne:
— 100GB na OS, aplikacje i dane

tymczasowe, 100GB na pamigci cache*

— 100GB(rekomendowany RAID 1)t

« Interfejsy sieciowe: Dwa interfejsy
Ethernet 10/100/1000

« HA: WCCP, zewnetrzny Load Balancer

« Wsparcie dla Proxy: transparentne,
jawne

e  SSL: Pelny SSL proxy ze zintegrowanym
zarzadzaniem certyfikatami

e Uwierzytelnianie: Active Directory,
LDAP, RADIUS, Novell, NTLM v2

* Dla Websense Content Gateway i/lub Websense Web Filter
/ Web Security v7

+ Dla Websense Web Filter / Web Security v7 i/lub
raportowanie

Podsumowanie

Dzisiejszy, dynamiczny swiat Web 2.0 wymaga
rozwigzania bezpieczenstwa Web, ktore bedzie
w stanie dotrzymac kroku jego ewolucji
Websense Web Security Gateway wspierany
przez Websense ThreatSeeker Network
zabezpiecza przedsiebiorstwa przed
zagrozeniami wykorzystujacymi technologie
Web 2.0 przyspieszajac tym samym rozwoj tych
przedsiebiorstw.

Websense, Inc. Websense UK Ltd.
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Aby uzyskaé wigcej informacji o Websense Web Security Gateway odwiedz www.websense.com
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