Websense® Web Filtering & Security Solution: Wtadciwosci i zalety rozwiazan
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Websense Web Security Suite™ — Wspierany przez Websens ThreatSeeker™ Web Threat Intelligence

Websense Enterprise®

Websense Enterprise

Codzienne aktualizowana baza danych zawierajaca ponad 22 miliony skategoryzowanych stron oraz 96 protokotéw
w ponad 50 jezykach.

Zarzadzanie wykorzystaniem Internetu przez pracownikéw poprzez tatwy do obstugi interfejs.

Zarzadza dostepem do stron, ktdre zmniejszaja wydajno$¢ pracownikéw, np.: ogtoszenia, komunikatory, ptatne serwisy,
zakupy on-line oraz fora internetowe.

Zwigkszenie wydajnosci pracownikoéw poprzez zarzadzanie dostepem do tych stron.

Zarzadza dostepem do stron wydatnie wptywajacych na zajgto$¢ pasma, np.: p2p, magazyny danych, radio i tv przez internet,
telefonia internetowa.

Umozliwia wiasciwe wykorzystanie dostepnego pasma.

Reporter

Raportowanie poprzez szczegétowe narzedzia analizy wyposazone w ponad 80 réznych szablonéw raportéw w wielu
formatach, np.: PDF, Exel, itp.

Pomaga poznaé sposéb wykorzystania internetu w firmie i zweryfikowac efektywno$¢ polityki jego wykorzystania.
Dostepne sa zaréwno raporty graficzne jak i w postaci danych do analizy.

Explorer

Wykorzystujace przegladarke narzedzie umozliwia ciagte monitorowanie ruchu w sieci przez menedzeréw dziatéw informatyki,
kadr i kierownictwa.

Szybki i tatwy dostepu do statystyk dotyczacych dziatari pracownikdw, ich grup oraz catych dziatéw.

Real-Time Analyzer™

Graficzna reprezentacja ruchu sieciowego w czasie rzeczywistym uaktualniana domysInie co 15 sekund.

Zapewnia ciagta analize najcze$ciej odwiedzanych stron WWW, najaktywniejszych pracownikéw oraz protokotéw silnie
obciazajacych pasmo.

Dynamic Protocol Managment™

Umozliwia filtrowanie ruchu z uwzglednieniem ponad 96 protokotéw podzielonych na ponad 15 kategorii.

Zarzadzanie takimi protokotami jak P2P, media strumieniowe oraz komunikatory.

Dynamic Bandwidth Optimizer™

Redukuje i optymalizuje zasoby o duzych wymaganiach przepustowo$ci pasma poprzez okre$lanie priorytetéw i zarzadzanie
ruchem sieciowym w czasie rzeczywistym.

Ograniczenie wykorzystania pasma przez mniej wazne aplikacje na rzecz priorytetowych aplikacji biznesowych.

WebCatcher™ &
ProtocolCatcher™

Wytapuje niesklasyfikowane strony oraz protokoty i anonimowo przekazuje je do Websense celem klasyfikacji.

Niesklasyfikowane strony czgsto odwiedzane przez pracownikéw podlegaja doktadnemu zaszeregowaniu, Websense
klasyfikuje strony.

File Type Manager

Pozwala pracownikom oglada¢ strony bez mozliwosci pobierania z nich okreslonych plikéw, np.: video, audio, wykonawczych, itp.

Zarzadzanie przepustowo$cia tacza i ochrona przed nieautoryzowanym pobieraniem danych.

Keyword Search, Cache
& Proxy Avoidance

Umozliwia filtrowanie wyszukiwania informacji przez uzytkownikéw przy uzyciu stéw kluczowych, a takze filtrowanie
zbuforowanych zawartosci, stron ttumaczacych, Akamai oraz mechanizméw wykorzystujacych Proxy Avoidance.

Pozwala organizacjom egzekwowaé polityke korzystania z Internetu.

Search Filtering (SafeSearch)

Wymusza dziatania filtrow tresci dla dorostych w wiodacych wyszukiwarkach.

Chroni przed ogladaniem stron www o potencjalnie obrazliwym charakterze.

Internet Watch Foundation
Filtering

Pozwala zapobiega¢ dostepowi do witryn uznanych za nielegalne (np.: z dziecieca pornografia, wulgarng zawarto$cia).

Zapobiega dostepowi do stron z nielegalng zawarto$cia.

Delegated Administration

Umozliwia zarzadzanie polityka bezpieczenstwa w wielu oddziatach, organizacjach jak réwniez zdalnymi serwerami poprzez
funkcje centralnej dystrybucji konfiguracii.

Upraszcza kontrole nad spéjna polityka bezpieczenstwa, zwigksza elastyczno$¢ w duzych i rozproszonych organizacjach.

Delegated Reporting

Dostep do narzedzi raportujacych dla okreslonych uzytkownikéw w celu ogladania raportéw innych uzytkownikéw lub grup.

Dostep do kluczowych danych osobom upowaznionym (np. Marketing Manager moze oglada¢ raporty dotyczace
wytacznie dziatu marketingu).

Auditing

Sledzenie i wglad we wszystkie zmiany dokonywane w politykach Websense.

Umozliwia $ledzenie zmian w konfiguracji polityk w celu rozwiazywania problemow i egzekwowania odpowiedzialno$ci.

SNMP Alerting

Automatyczne wysytanie powiadomiet SNMP po przekroczeniu zdefiniowanych warto$ci progowych.

Mozliwo$¢ integracii i wysytania informacji do systeméw zarzadzania zdarzeniami bezpieczerstwa (SEM) oraz zarzadzania
tozsamoscig (IM).

Anonymous Logging

Opcja pozwalajaca zachowaé anonimowo$¢ uzytkownikéw podczas monitorowania ich aktywnosci.

Chroni prywatno$¢ uzytkownikéw, zachowujac szczegdtowe informacje dotyczace zagrozen wynikajacych z wykorzystania
Internetu.

Selective Logging

Opcja umozliwiajaca logowanie aktywno$ci dla wybranych kategorii.

Redukuije koszt sprzetu poprzez wyeliminowanie gromadzenia informacji o nieistotnych kategoriach.

Security Filtering™

Websense skanuje ponad 600 milionéw stron internetowych tygodniowo pod katem ztosliwego kodu, spyware, phishingu,
potencjalnie niechcianego oprogramowania, ktére nastepnie sa blokowane. Websense blokuje réwniez wysytanie poufnych
informacji przez zainstalowane w systemie aplikacje spyware.

Chroni organizacie i klientéw przed zto$liwym kodem, crimeware (tj. wirusy, konie trojafskie, robaki, keyloggery, itp.) jak
rowniez utratg poufnych danych oraz dostgpem do nieuczciwych stron internetowych.

Malicious Traffic Management

Wykrywa, powiadamia i zapobiega generowaniu ruchu przez ztoéliwe aplikacje, takie jak boty, robaki mailowe, itp.

Wprowadza dodatkowa warstwe zabezpieczajaca przed coraz bardziej wymys$Inymi aplikacjami crimeware oraz malware.

Websense Web Protection Services™

SiteWatcherTM: Websense powiadamia klientéw w przypadku zainfekowania stron domowych przez zto$liwy kod mobilny lub
spyware.

Ochrona przed zainfekowaniem komputeréw organizacji oraz odwiedzajacych witryne klientéw i partneréw.

BrandWatcher™: Websense powiadamia klientéw w przypadku wykorzystania ich stron firmowych w atakach z uzyciem
phishingu lub keyloggeréw.

Pozwala organizacjom na podjecie szybkich krokéw majacych na celu ochroneg ich klientéw w przypadku skopiowania
strony w niecnych celach.

ThreatWatcheri™: Websense obserwuje serwer klienta www “okiem hakera” - regularnie skanuje znane podatno$ci i potencjalne
zagrozenia.

Szczegdtowe raporty o poziomie zagrozenia i zalecanych dziataniach w celu ochrony przed atakami.

Real-Time Security Updates

Websense sprawdza dostgpno$¢ aktualizacji nowych zagrozen (zto$liwy kod, spyware lub phishing) co 5 minut.

Sprowadza do minimum niebezpieczenstwo infekcji z nowo powstatych stron zawierajacych niebezpieczne komponenty.

IM Attachment Manager™

Blokuje zataczniki przesytane za pomoca komunikatoréw internetowych.

Umozliwia uzywanie komunikatoréw bez ryzyka infekeji poprzez szkodliwe zataczniki.
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Websens ThreatSeeker™

Websense Web Security Suite wykorzystuje innowacyjna technologie Websense ThreatSeeker. Dostarcza ona wczesnej ochrony przed zagrozeniami bezpieczenstwa pochodzacymi z www, ktére zwykle sa pomijane lub zapobieganie im
z wykorzystaniem tradycyjnych technologii zabezpieczen jest zbyt kosztowne. W przeciwienstwie do tych technologii Websense znajduje zagrozenia w internecie jeszcze zanim uzytkownik bedzie na nie narazony i dtugo przed opracowaniem
fatek i sygnatur.

Websense ThreatSeeker uzywa ponad 100 wtasnych rozwiazan do rozpoznania ztozonych zagrozen dzieki wykorzystaniu algorytméw matematycznych, szablondéw zachowan, analizy kodu, jak rowniez rozlegtej sieci maszyn przetwarzajacych
dane. Websense ThreatSeeker dostarcza rozlegtej wiedzy o zagrozeniach i automatycznej ochrony dla klientéw w ciagu kilku minut.

Wiecej informacji na temat Websense ThreatSeekerTM znajdziesz na: www.websense.com/threatseeker
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