
Websense Web Filtering & Security Solution: W³aœciwoœci i zalety rozwi¹zañ®
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Security Filtering™

Websense Enterprise
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Reporter

Explorer

Real-Time Analyzer™

Dynamic Protocol Managment™

Dynamic Bandwidth Optimizer™

WebCatcher™ &
ProtocolCatcher™

File Type Manager

Keyword Search, Cache
& Proxy Avoidance

Search Filtering (SafeSearch)

Internet Watch Foundation
Filtering

Delegated Administration

Delegated Reporting

Auditing

SNMP Alerting

Anonymous Logging

Selective Logging

Malicious Traffic Management

Websense Web Protection Services™

Real-Time Security Updates

IM Attachment Manager™

Produkty Modu³y/Narzêdzia W³aœciwoœci Zalety

Codzienne aktualizowana baza danych zawieraj¹ca ponad 22 miliony skategoryzowanych stron oraz 96 protoko³ów
w ponad 50 jêzykach.

Zarz¹dza dostêpem do stron, które zmniejszaj¹ wydajnoœæ pracowników, np.: og³oszenia, komunikatory, p³atne serwisy,
zakupy on-line oraz fora internetowe.

Zarz¹dza dostêpem do stron wydatnie wp³ywaj¹cych na zajêtoœæ pasma, np.: p2p, magazyny danych, radio i tv przez internet,
telefonia internetowa.

Raportowanie poprzez szczegó³owe narzêdzia analizy wyposa¿one w ponad 80 ró¿nych szablonów raportów w wielu
formatach, np.: PDF, Exel, itp.

Wykorzystuj¹ce przegl¹darkê narzêdzie umo¿liwia ci¹g³e monitorowanie ruchu w sieci przez mened¿erów dzia³ów informatyki,
kadr i kierownictwa.

Graficzna reprezentacja ruchu sieciowego w czasie rzeczywistym uaktualniana domyœlnie co 15 sekund.

Umo¿liwia filtrowanie ruchu z uwzglêdnieniem ponad 96 protoko³ów podzielonych na ponad 15 kategorii.

Redukuje i optymalizuje zasoby o du¿ych wymaganiach przepustowoœci pasma poprzez okreœlanie priorytetów i zarz¹dzanie
ruchem sieciowym w czasie rzeczywistym.

Wy³apuje niesklasyfikowane strony oraz protoko³y i anonimowo przekazuje je do Websense celem klasyfikacji.

Pozwala pracownikom ogl¹daæ strony bez mo¿liwoœci pobierania z nich okreœlonych plików, np.: video, audio, wykonawczych, itp.

Umo¿liwia filtrowanie wyszukiwania informacji przez u¿ytkowników przy u¿yciu s³ów kluczowych, a tak¿e filtrowanie
zbuforowanych zawartoœci, stron t³umacz¹cych, Akamai oraz mechanizmów wykorzystuj¹cych Proxy Avoidance.

Wymusza dzia³ania filtrów treœci dla doros³ych w wiod¹cych wyszukiwarkach.

Pozwala zapobiegaæ dostêpowi do witryn uznanych za nielegalne (np.: z dzieciêca pornografi¹, wulgarn¹ zawartoœci¹).

Umo¿liwia zarz¹dzanie polityk¹ bezpieczeñstwa w wielu oddzia³ach, organizacjach jak równie¿ zdalnymi serwerami poprzez
funkcje centralnej dystrybucji konfiguracji.
Dostêp do narzêdzi raportuj¹cych dla okreœlonych u¿ytkowników w celu ogl¹dania raportów innych u¿ytkowników lub grup.

Œledzenie i wgl¹d we wszystkie zmiany dokonywane w politykach Websense.

Automatyczne wysy³anie powiadomieñ SNMP po przekroczeniu zdefiniowanych wartoœci progowych.

Opcja pozwalaj¹ca zachowaæ anonimowoœæ u¿ytkowników podczas monitorowania ich aktywnoœci.

Opcja umo¿liwiaj¹ca logowanie aktywnoœci dla wybranych kategorii.

Websense skanuje ponad 600 milionów stron internetowych tygodniowo pod k¹tem z³oœliwego kodu, spyware, phishingu,
potencjalnie niechcianego oprogramowania, które nastêpnie s¹ blokowane. Websense blokuje równie¿ wysy³anie poufnych
informacji przez zainstalowane w systemie aplikacje spyware.

Wykrywa, powiadamia i zapobiega generowaniu ruchu przez z³oœliwe aplikacje, takie jak boty, robaki mailowe, itp.

SiteWatcherTM: Websense powiadamia klientów w przypadku zainfekowania stron domowych przez z³oœliwy kod mobilny lub
spyware.

BrandWatcher™: Websense powiadamia klientów w przypadku wykorzystania ich stron firmowych w atakach z u¿yciem
phishingu lub keyloggerów.

ThreatWatcherü™: Websense obserwuje serwer klienta www “okiem hakera” - regularnie skanuje znane podatnoœci i potencjalne
zagro¿enia.

Websense sprawdza dostêpnoœæ aktualizacji nowych zagro¿eñ (z³oœliwy kod, spyware lub phishing) co 5 minut.

Blokuje za³¹czniki przesy³ane za pomoc¹ komunikatorów internetowych.

Zarz¹dzanie wykorzystaniem Internetu przez pracowników poprzez ³atwy do obs³ugi interfejs.

Zwiêkszenie wydajnoœci pracowników poprzez zarz¹dzanie dostêpem do tych stron.

Umo¿liwia w³aœciwe wykorzystanie dostêpnego pasma.

Pomaga poznaæ sposób wykorzystania internetu w firmie i zweryfikowaæ efektywnoœæ polityki jego wykorzystania.
Dostêpne s¹ zarówno raporty graficzne jak i w postaci danych do analizy.

Szybki i ³atwy dostêpu do statystyk dotycz¹cych dzia³añ pracowników, ich grup oraz ca³ych dzia³ów.

Zapewnia ci¹g³¹ analizê najczêœciej odwiedzanych stron WWW, najaktywniejszych pracowników oraz protoko³ów silnie
obci¹¿aj¹cych pasmo.

Zarz¹dzanie takimi protoko³ami jak P2P, media strumieniowe oraz komunikatory.

Ograniczenie wykorzystania pasma przez mniej wa¿ne aplikacje na rzecz priorytetowych aplikacji biznesowych.

Niesklasyfikowane strony czêsto odwiedzane przez pracowników podlegaj¹ dok³adnemu zaszeregowaniu, Websense
klasyfikuje strony.

Zarz¹dzanie przepustowoœci¹ ³¹cza i ochrona przed nieautoryzowanym pobieraniem danych.

Pozwala organizacjom egzekwowaæ politykê korzystania z Internetu.

Chroni przed ogl¹daniem stron www o potencjalnie obraŸliwym charakterze.

Zapobiega dostêpowi do stron z nielegaln¹ zawartoœci¹.

Upraszcza kontrolê nad spójn¹ polityk¹ bezpieczeñstwa, zwiêksza elastycznoœæ w du¿ych i rozproszonych organizacjach.

Dostêp do kluczowych danych osobom upowa¿nionym (np. Marketing Manager mo¿e ogl¹daæ raporty dotycz¹ce
wy³¹cznie dzia³u marketingu).

Umo¿liwia œledzenie zmian w konfiguracji polityk w celu rozwi¹zywania problemów i egzekwowania odpowiedzialnoœci.

Mo¿liwoœæ integracji i wysy³ania informacji do systemów zarz¹dzania zdarzeniami bezpieczeñstwa (SEM) oraz zarz¹dzania
to¿samoœci¹ (IM).

Chroni prywatnoœæ u¿ytkowników, zachowuj¹c szczegó³owe informacje dotycz¹ce zagro¿eñ wynikaj¹cych z wykorzystania
Internetu.

Redukuje koszt sprzêtu poprzez wyeliminowanie gromadzenia informacji o nieistotnych kategoriach.

Chroni organizacje i klientów przed z³oœliwym kodem, crimeware (tj. wirusy, konie trojañskie, robaki, keyloggery, itp.) jak
równie¿ utrat¹ poufnych danych oraz dostêpem do nieuczciwych stron internetowych.

Wprowadza dodatkow¹ warstwê zabezpieczaj¹c¹ przed coraz bardziej wymyœlnymi aplikacjami crimeware oraz malware.

Ochrona przed zainfekowaniem komputerów organizacji oraz odwiedzaj¹cych witrynê klientów i partnerów.

Pozwala organizacjom na podjêcie szybkich kroków maj¹cych na celu ochronê ich klientów w przypadku skopiowania
strony w niecnych celach.

Szczegó³owe raporty o poziomie zagro¿enia i zalecanych dzia³aniach w celu ochrony przed atakami.

Sprowadza do minimum niebezpieczeñstwo infekcji z nowo powsta³ych stron zawieraj¹cych niebezpieczne komponenty.

Umo¿liwia u¿ywanie komunikatorów bez ryzyka infekcji poprzez szkodliwe za³¹czniki.
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Dodatkowe modu³y do zestawów Websense Enterprise & Websense Security Suite

Dodatki

Websens ThreatSeeker™

Websense Web Security Suite wykorzystuje innowacyjn¹ technologiê Websense ThreatSeeker. Dostarcza ona wczesnej ochrony przed zagro¿eniami bezpieczeñstwa pochodz¹cymi z www, które zwykle s¹ pomijane lub zapobieganie im
z wykorzystaniem tradycyjnych technologii zabezpieczeñ jest zbyt kosztowne. W przeciwieñstwie do tych technologii Websense znajduje zagro¿enia w internecie jeszcze zanim u¿ytkownik bêdzie na nie nara¿ony i d³ugo przed opracowaniem
³atek i sygnatur.

Websense ThreatSeeker u¿ywa ponad 100 w³asnych rozwi¹zañ do rozpoznania z³o¿onych zagro¿eñ dziêki wykorzystaniu algorytmów matematycznych, szablonów zachowañ, analizy kodu, jak równie¿ rozleg³ej sieci maszyn przetwarzaj¹cych
dane. Websense ThreatSeeker dostarcza rozleg³ej wiedzy o zagro¿eniach i automatycznej ochrony dla klientów w ci¹gu kilku minut.

Wiêcej informacji na temat Websense ThreatSeekerTM znajdziesz na: www.websense.com/threatseeker

Dystrybucja w Polsce:
CLICO Oddzia³ Katowice
40-555 Katowice, ul. Rolna 43
tel. 032 203-92-35

32 609-80-50

fax 032 203-92-24
e-mail: katowice@clico.pl

tel. 0
tel. 032 609-80-51

CLICO Oddzia³ Warszawa
03-738 Warszawa, ul. Kijowska 1
tel. 022 518-02-70...75
fax 022 518-02-73
e-mail: warszawa@clico.pl

CLICO Sp. z o.o.
30-063 Kraków, Al. 3-go Maja 7
tel. 012 632-51-66
tel. 012 292-75-22 ... 25
fax 012 632-36-98
e-mail: support@clico.pl
www.clico.pl

© 2007 CLICO Sp. z o.o. (polska wersja jêzykowa). CLICO i CLICO logo s¹ zarejestrowanymi znakami towarowymi CLICO Sp. z o.o.

Modu³y/Narzêdzia W³aœciwoœci Zalety

Remote
Filtering Remote Filtering

Client Policy Manager

Remote Filtering

Removable Media Control

Application Control

Network Control

Express Control

Microsoft® Windows XP
Firewall Integration

CPM Explorer

CPM Reporter

AppCatcher™

Utrzymuje ochronê poprzez filtrowanie dostêpu do internetu równie¿ dla pracowników mobilnych (bez koniecznoœci
zestawiania po³¹czeñ VPN).

Okreœla jaki typ aplikacji mo¿e byæ uruchamiany na komputerach (stacje robocze, serwery, laptopy). Zapewnia bezpieczeñstwo
punktów koñcowych z centralnej konsoli zarz¹dzaj¹cej, wykorzystuj¹c codziennie aktualizowan¹ bazê zawieraj¹c¹ ponad 2.1
miliona aplikacji ujêtych w ponad 50 kategoriach.

Utrzymuje ochronê poprzez filtrowanie dostêpu do internetu równie¿ dla pracowników mobilnych (bez koniecznoœci
zestawiania po³¹czeñ VPN).

Zapobiega u¿ywaniu na komputerach PC urz¹dzeñ, takich jak pamiêci flesz, nagrywarki CD/DVD, urz¹dzenia zapisywalne, dyski
zewnêtrzne.

Pozwala wykonaæ tylko zaakceptowane aplikacje.

Blokuje dostêp aplikacjom sieciowym do wybranych portów i protoko³ów.

Natychmiast blokuje wykonanie nowych aplikacji.

Proste, ujednolicone zarz¹dzanie i synchronizacja CPM z politykami Microsoft Firewall.

Wykorzystuj¹ce przegl¹darkê narzêdzie umo¿liwia ci¹g³e monitorowanie wykorzystania aplikacji w ramach grup, wydzia³ów
oraz u¿ytkowników.

Raportowanie poprzez szczegó³owe narzêdzia analizy wyposa¿one w ponad 80 ró¿nych szablonów raportów w wielu
formatach, np.: PDF, Exel, itp., plus spis oprogramowania i sprzêtu.

Automatycznie i anonimowo przekazuje wszystkie nieznane aplikacje do Websense celem klasyfikacji.

Chroni mobilnych pracowników przed dostêpem do stron zawieraj¹cych z³oœliwy kod lub niew³aœciwe treœci oraz
„wniesieniem” szkodliwego oprogramowania do sieci korporacji.

CPM kontroluje z³oœliwe i niechciane aplikacje. Pozostaje aktywny nawet w trybie offline. Wykrywa, analizuje
i dostarcza proaktywn¹ ochronê przed znanymi i nieznanymi zagro¿eniami bezpieczeñstwa.

Chroni mobilnych pracowników przed dostêpem do stron zawieraj¹cych z³oœliwy kod lub niew³aœciwe treœci oraz
„wniesieniem” szkodliwego oprogramowania do sieci korporacji.

Zmniejsza ryzyko utraty bezpieczeñstwa na skutek u¿ycia przenoœnych mediów.

Zwiêksza bezpieczeñstwo, uniemo¿liwiaj¹c uruchomienie potencjalnie niebezpiecznych aplikacji.

Zapobiega rozprzestrzenianiu siê w sieci znanych i nieznanych zagro¿eñ.

Ochrona przed atakami keylogerów ,koni trojañskich, robaków i innego szkodliwego oprogramowania.

Pozwala wykorzystaæ ustawienia polityki Websense oraz wiedzê zawart¹ w bazie kategorii by dodaæ funkcje zarz¹dzania
i kontroli zawartoœci do us³ugi firewalla.

Szybki i ³atwy dostêp do statystyk dotycz¹cych wykorzystania aplikacji przez pracowników, ich grupy oraz ca³e dzia³y.

Dostarcza kompletny spis sprzêtu i oprogramowania (aplikacje zainstalowane lub uruchamiane), co pozwala zweryfikowaæ
efektywnoœæ polityki ich wykorzystania. Dostêpne s¹ zarówno raporty graficzne jak i w postaci danych do analizy.

Niesklasyfikowane aplikacje uruchamiane przez pracowników podlegaj¹ dok³adnemu zaszeregowaniu.
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