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Websensee Content Protection Suite to wiodace rozwigzanie chronigce wrazliwe dane przed wyciekiem na
skutek ataku przeprowadzonego zaréwno z wewnatrz jak i z zewnatrz firmy.

Websense Content Protection Suite lokalizuje informacje w sieci, oraz monitoruje kto i w jaki sposéb ich
uzywa. Dzieki temu chroni majatek firmy, zabezpiecza procesy biznesowe i minimalizuje ryzyko
prowadzenia biznesu z wykorzystaniem $rodowiska sieciowego. Z podporzadkowania sie rezimom
zarzadzania danymi skorzystajg rowniez branze posiadajace surowe regulacje prawne i normy.

Websense Content Protection Suite umozliwia organizacjom zabezpieczanie uprzywilejowanych i poufnych
danych majac jednoczesnie $wiadomos$¢ ich zawartosci, kontekstu oraz przeznaczenia poprzez:

o potozenia wrazliwych danych wewnatrz sieci

. danych podczas ich ,przemieszczania sie” wewnatrz organizacji jak i poza nig

o danych poprzez kontrole realizowang na bazie regut bezpieczenstwa odzwierciedlajacych procesy
biznesowe

ODKRYWA

Websense Content Protection Suite wyszukuje informacje znajdujace sie w sieci. Organizacje uzbrojone
w wiedze gdzie znajdujg sie krytyczne dane, mogaq identyfikowac zagrozenia, tworzyc¢ skuteczne
rozwigzania i wprowadzac reguty bezpieczenstwa do ochrony kluczowych informacji.

MONITORUJE

Websense Content Protection Suite dostarcza petnego monitorowania twoich informacji w czasie
rzeczywistym bez wzgledu na miejsce ich wystepowania oraz sposéb transmisji; nawet takie dziatania
jak drukowanie sg uwzglednione w procesie monitorowania.

Websense posiada unikalne w swoim rodzaju rozwigzanie ochrony przed wyciekiem danych, oparte

0 zaawansowane silniki analizy danych integrujace sie z ustugami katalogowymi i inteligentnymi
rozwigzaniami webowymi tak aby zapewni¢ petne raportowanie uzytkownikéw, grup i miejsc
przechowywania danych. Rozwigzanie zawiera inteligentng kontrole protokotéw komunikacyjnych bez
wzgledu na wykorzystywany port; automatycznie kategoryzuje zdarzenia uwzgledniajac typ, regute

i poziom zagrozenia — zapewnia w ten sposdb wnikliwe spojrzenie na stan podporzadkowania sie
regulacjom i korporacyjnym zarzadzeniom. Rozbudowany mechanizm ekspertyz oraz technologia analiz
rozproszonych pozwalajq rozdziela¢ zadania naprawcze w infrastrukturze duzej i zdecentralizowanej
organizacji zapewniajac jednoczesnie utrzymanie centralnego zarzadzania regutami i politykami.

CHRONI

Websense Content Protection Suite chroni informacje bedace w uzyciu lub ruchu za pomoca pre-
definiowanych regut bezpieczenstwa. Polityki bezpieczenstwa dotyczace uzytkownikow i zawartosci
danych mogg byc¢ ustawione na automatyczne blokowanie, szyfrowanie, kwarantanne, powiadamianie
oraz naprawianie pojawiajacych sie zagrozen.



Content Protection Suite decyduje kto, kiedy, gdzie i w jaki spos6b moze przesta¢ wazne informacje

Podsumowanie

Ochrona klientow oraz poufnych
informacji stala sie kluczowym
wyzwaniem przed ktérym staja
dzisiaj organizacje. Websense
Content Protection Suite to
wiodace rozwiazanie, ktére chroni
przed utratq danych (zar6wno
wewnatrz jak i na zewnetrz

organizacji ), zwieksza wydajnos¢

procesow biznesowych, pozwala
na zarzadzanie ryzykiem i
regutami bezpieczenstwa.
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ODKRYWA MONITORUIJE CHRONI
Automatycznie integruje sie z Tworzy raporty aktywnosci wedtug Tworzy reguty bezpieczenstwa,
_8 istniejacymi ustugami katalogowymi aby lokalizacji, grupy lub uzytkownika i automatyzuje rocedury, oraz
X umozliwi¢ wyszukanie szczegotow analizuje zachowania uzytkownikéw. zarzadza incydentami w czasie
aktywnosci uzytkownikow. rzeczywistym.
Automatycznie odkrywa dane Raportuje uzycie danych i dokfadnie Zabezpiecza poufne dane poprzez
nieuporzadkowane jak monitoruje procesy biznesowe by tworzenie szczegétowych regut
8 i ustrukturalizowane za pomocg okresli¢ jakie dane sa uzywane uzycia wrazliwych informacji przez
bezagentowych narzedzi i przez kogo. wybrane grupy uzytkownikow.
klasyfikujacych.
Identyfikuje miejsce przechowywania Ocenia procesy biznesowe by Wymusza przestrzeganie regut
@) danych w sieci. W potaczeniu z okresli¢ czy dane naruszaja, bazujacych na wiedzy o miejscu
'_g rozwigzaniami typu Weblnteligence wymagania bezpieczenstwa przeznaczenia, np.: zapobiega
() uwidacznia typy stron, do ktérych i odpowiednio udoskonala reguty wysytaniu jakichkolwiek informacji
przesyfane sg dane bezpieczenstwa na strony skompromitowane
. Ustala swiadomos¢ kontekstowej Bada szeroki zakres kanatow Chroni dane przez automatyczng,
Q zawartosci poprzez okreslenie jak dane komunikacyjnych (np.: Web, email, kontrole tego kto i gdzie wysyta
sg wykorzystywane, przez kogo oraz w IM, drukowanie, itp.) i protokotéw, informacje oraz w jaki sposdb;
jakim formacie i lokalizacji bez wzgledu na uzywany port obejmujac zaréwno wewnetrzng jak
i zewnetrzng komunikacje

Co wyroznia Websense? - Deep Content Control™

Websense Content Protection Suite znacznie wychodzi poza rozwigzanie poréwnujace proste stowa kluczowe

i wzorce; Websense dostarcza technologii Deep Content Control™ aby odkrywac, monitorowac i chroni¢ poufne
informacje. Deep Content Control taczy w sobie technologie ThreatSeeker™ i PreciseID™ aby umozliwi¢
organizacjom odnajdywanie poufnych informacji w sieci i chroni¢ informacje, czyli ,co, kto, jak, gdzie i do kogo
wysyta”. Technologia PreciselID tworzy ,, odcisk palca informacji”, matematyczng reprezentacje grup znakoéw, stow,
zdan lub plikdw w dokumencie, wiadomosci lub bazie danych i precyzyjnie identyfikuje wrazliwe dane wraz z
rozszerzonymi metadanymi.

Websense Content Protection Suite oznacza ,odciskiem palca” informacje pochodzace z wiekszosci baz danych

i analizuje je w setkach megabajtéw na minute. Wykorzystywane w rozwigzaniu wyrafinowane algorytmy potrafia,
na przyktad: okresli¢ czy numer ubezpieczenia nalezy do klienta czy pracownika, pozwalajac organizacjom wdrazac
reguty ochrony danych istotne dla specyficznych proceséw biznesowych. Technologia ,,odcisku palca” pokrywa
rowniez szerokg game nieuporzadkowanych danych, w tym dane finansowe, kod zrédtowy programéw, plany
biznesowe i projekty produktéw. Websense Content Protection Suite kategoryzuje strony uwzgledniajac typ, ryzyko
oraz obowigzujace regulacje. Te mozliwosci pozwalajq dziatom IT zwiekszyc site regut bezpieczenstwa zgodnie

z wymaganiami biznesowymi.

Technologia Websense ThreatSeeker klasyfikuje strony internetowe — w tym strony bedace wylegarnig zagrozen

webowych — w celu doktadnej, automatycznej kontroli regut bezpieczenstwa dla wchodzacych i wychodzacych

danych, co lezy poza mozliwosciami systemdw antywirusowych i systemdéw zapobiegania wiamaniom.

Technologia ThreatSeeker:

* Znajduje, blokuje i chroni klientéw przed zagrozeniami ze strony sieci Web zanim przyczynig sie one do kradziezy
informacji biznesowych lub ograniczenia wydajnosci

» Wptywa na ponad 100 procesdw i systemow, odkrywajac pojawiajace sie zagrozenia

e kaczy algorytmy matematyczne, profile zachowan, analizy kodow i rozlegte sieci maszyn do wydobywania danych

« Dostarcza biezacej wiedzy o zagrozeniach do wszystkich produktéw bezpieczenstwa Websense

W celu otrzymania oceny ryzyka i dowodu koncepcji dla Websense Content Protection Suite

skontaktuj sie z swoim lokalnym przedstawicielem Websense.

Y

Chcesz darmowej oceny ryzyka, odwiedz www.websense.com/RA

Australia Wiochy
websense.com.au websense.it
Brazylia Japonia
portugues.websense.com websense.jp
Kolumbiia Meksyk
websense.com.es websense.com.es
Francja PRC

websense.fr prc.websense.com
Niemcy Hiszpania
websense.de websense.com.es
Hong Kong Szwecja
websense.cn websense.com
Indie Tajwan
websense.com websense.cn
Irlandia Wielka Brytania

websense.ie websense.co.uk

Websense Polska

Anna Zawadzka

Territory Manager Poland
GSM +48 600 301512 ,

fax +48 22 855 47 72
azawadzka@websense.com

WEBSENSE.

© 2007 Websense, Inc. All rights reserved. Websense and Websense Enterprise are registered trademarks of Websense, Inc. in the United States and certain international markets.

Websense has numerous other unregistered trademarks in the United States and internationally. All other trademarks are the property of their respective owners. CPS_PL_0208

© 2008 CLICO Sp. z 0.0. (polska wersja jezykowa). CLICO i CLICO logo sg zarejestrowanymi znakami towarowymi CLICO Sp. z 0.0



