
“85% badanych
stwierdziło naruszenie 
zasad bezpieczeństwa
swoich danych w tym 

utratę lub kradzież 
informacji o klientach i
pracownikach w ciągu 
ostatnich 24 miesięcy” 

Ponemon Institute, 2007

Postaraj się nie trafić na pierwsze strony gazet z powodu wycieku Twoich
danych! Ochrona klientów oraz poufnych danych przed zamierzonym lub 
przypadkowym wyciekiem informacji stała się kluczowym wyzwaniem przed 
którym obecnie stają organizacje. Nowa, wizjonerska technologia Websense, 
pozwala stawia czoła tym wyzwaniom.

Websense® Content Protection Suite to wiodące rozwiązanie chroniące wrażliwe dane przed wyciekiem na 
skutek ataku przeprowadzonego zarówno z wewnątrz jak i z zewnątrz firmy.
Websense Content Protection Suite lokalizuje informacje w sieci, oraz monitoruje kto i w jaki sposób ich 
używa. Dzięki temu chroni majątek firmy, zabezpiecza procesy biznesowe i minimalizuje ryzyko 
prowadzenia biznesu z wykorzystaniem środowiska sieciowego. Z podporządkowania się reżimom 
zarządzania danymi skorzystają również branże posiadające surowe regulacje prawne i normy.

Jak działa Websense Content Protection Suite?
Websense Content Protection Suite umożliwia organizacjom zabezpieczanie uprzywilejowanych i poufnych 
danych mając jednocześnie świadomość ich zawartości, kontekstu oraz przeznaczenia poprzez: 

• Odkrywanie położenia wrażliwych danych wewnątrz sieci
• Monitorowanie danych podczas ich „przemieszczania się” wewnątrz organizacji jak i poza nią
• Ochronę danych poprzez kontrolę realizowaną na bazie reguł bezpieczeństwa odzwierciedlających procesy

biznesowe

WEBSENSE CONTENT 
PROTECTION SUITE

ODKRYWA 
Websense Content Protection Suite wyszukuje informacje znajdujące się w sieci. Organizacje uzbrojone 
w wiedzę gdzie znajdują się krytyczne dane, mogą identyfikować zagrożenia, tworzyć skuteczne 
rozwiązania i wprowadzać reguły bezpieczeństwa do ochrony kluczowych informacji.

MONITORUJE 
Websense Content Protection Suite dostarcza pełnego monitorowania twoich informacji w czasie 
rzeczywistym bez względu na miejsce ich występowania oraz sposób transmisji; nawet takie działania 
jak drukowanie są uwzględnione w procesie monitorowania. 
Websense posiada unikalne w swoim rodzaju rozwiązanie ochrony przed wyciekiem danych, oparte 
o zaawansowane silniki analizy danych integrujące się z usługami katalogowymi i inteligentnymi 
rozwiązaniami webowymi tak aby zapewnić pełne raportowanie użytkowników, grup i miejsc 
przechowywania danych. Rozwiązanie zawiera inteligentną kontrolę protokołów komunikacyjnych bez 
względu na wykorzystywany port; automatycznie kategoryzuje zdarzenia uwzględniając typ, regułę 
i poziom zagrożenia – zapewnia w ten sposób wnikliwe spojrzenie na stan podporządkowania się 
regulacjom i korporacyjnym zarządzeniom. Rozbudowany mechanizm ekspertyz oraz technologia analiz 
rozproszonych pozwalają rozdzielać zadania naprawcze w infrastrukturze dużej i zdecentralizowanej 
organizacji zapewniając jednocześnie utrzymanie centralnego zarządzania regułami i politykami.

CHRONI
Websense Content Protection Suite chroni informacje będące w użyciu lub ruchu za pomocą pre-
definiowanych reguł bezpieczeństwa. Polityki bezpieczeństwa dotyczące użytkowników i zawartości 
danych mogą być ustawione na automatyczne blokowanie, szyfrowanie, kwarantannę, powiadamianie 
oraz naprawianie pojawiających się zagrożeń.



Co wyróżnia Websense? - Deep Content Control™
Websense Content Protection Suite znacznie wychodzi poza rozwiązanie porównujące proste słowa kluczowe 
i wzorce; Websense dostarcza technologii Deep Content Control™ aby odkrywać, monitorować i chronić poufne 
informacje. Deep Content Control łączy w sobie technologie ThreatSeeker™ i PreciseID™ aby umożliwić 
organizacjom odnajdywanie poufnych informacji w sieci i chronić informacje, czyli „co, kto, jak, gdzie i do kogo 
wysyła”. Technologia PreciseID tworzy „ odcisk palca informacji”, matematyczną reprezentacje grup znaków, słów, 
zdań lub plików w dokumencie, wiadomości lub bazie danych i precyzyjnie identyfikuje wrażliwe dane wraz z 
rozszerzonymi metadanymi.

Websense Content Protection Suite oznacza „odciskiem palca” informacje pochodzące z większości baz danych 
i analizuje je w setkach megabajtów na minutę. Wykorzystywane w rozwiązaniu wyrafinowane algorytmy potrafią, 
na przykład: określić czy numer ubezpieczenia należy do klienta czy pracownika, pozwalając organizacjom wdrażać 
reguły ochrony danych istotne dla specyficznych procesów biznesowych. Technologia „odcisku palca” pokrywa 
również szeroką gamę nieuporządkowanych danych, w tym dane finansowe, kod źródłowy programów, plany 
biznesowe i projekty produktów. Websense Content Protection Suite kategoryzuje strony uwzględniając typ, ryzyko
oraz obowiązujące regulacje. Te możliwości pozwalają działom IT zwiększyć siłę reguł bezpieczeństwa zgodnie 
z wymaganiami biznesowymi.

Technologia Websense ThreatSeeker klasyfikuje strony internetowe – w tym strony będące wylęgarnią zagrożeń 
webowych – w celu dokładnej, automatycznej kontroli reguł bezpieczeństwa dla wchodzących i wychodzących 
danych, co leży poza możliwościami systemów antywirusowych i systemów zapobiegania włamaniom. 
Technologia ThreatSeeker: 
• Znajduje, blokuje i chroni klientów przed zagrożeniami ze strony sieci Web zanim przyczynią się one do kradzieży
informacji biznesowych lub ograniczenia wydajności

• Wpływa na ponad 100 procesów i systemów, odkrywając pojawiające się zagrożenia 
• ñączy algorytmy matematyczne, profile zachowań, analizy kodów i rozległe sieci maszyn do wydobywania danych 
• Dostarcza bieżącej wiedzy o zagrożeniach do wszystkich produktów bezpieczeństwa Websense
W celu otrzymania oceny ryzyka i dowodu koncepcji dla Websense Content Protection Suite 
skontaktuj się z swoim lokalnym przedstawicielem Websense.

Content Protection Suite decyduje kto, kiedy, gdzie i w jaki sposób może przesłać ważne informacje

ODKRYWA MONITORUJE CHRONI

Kt
o

Automatycznie integruje się z 

istniejącymi usługami katalogowymi aby 

umożliwić wyszukanie szczegółów 

aktywności użytkowników.

Tworzy raporty aktywności według 

lokalizacji, grupy lub użytkownika i 

analizuje zachowania użytkowników.

Tworzy reguły bezpieczeństwa, 

automatyzuje rocedury, oraz 

zarządza incydentami w czasie 

rzeczywistym. 

Co

Automatycznie odkrywa dane 

nieuporządkowane jak 

i ustrukturalizowane za pomocą 

bezagentowych narzędzi 

klasyfikujących.

Raportuje użycie danych i dokładnie 

monitoruje procesy biznesowe by 

określić jakie dane są używane 

i przez kogo.

Zabezpiecza poufne dane poprzez 

tworzenie szczegółowych reguł 

użycia wrażliwych informacji przez 

wybrane grupy użytkowników.

G
dz

ie

Identyfikuje miejsce przechowywania 

danych w sieci. W połączeniu z 

rozwiązaniami typu WebInteligence 

uwidacznia typy stron, do których 

przesyłane są dane

Ocenia procesy biznesowe by 

określić czy dane naruszają 

wymagania bezpieczeństwa 

i odpowiednio udoskonala reguły 

bezpieczeństwa

Wymusza przestrzeganie reguł 

bazujących na wiedzy o miejscu 

przeznaczenia, np.: zapobiega 

wysyłaniu jakichkolwiek informacji 

na strony skompromitowane 

Ja
k Ustala świadomość kontekstowej 

zawartości poprzez określenie jak dane 

są wykorzystywane, przez kogo oraz w 

jakim formacie i lokalizacji 

Bada szeroki zakres kanałów 

komunikacyjnych (np.: Web, email, 

IM, drukowanie, itp.) i protokołów, 

bez względu na używany port 

Chroni dane przez automatyczną 

kontrolę tego kto i gdzie wysyła

informacje oraz w jaki sposób; 

obejmując zarówno wewnętrzną jak 

i zewnętrzną komunikację
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Podsumowanie
Ochrona klientów oraz poufnych 

informacji stała się kluczowym 

wyzwaniem przed którym stają 

dzisiaj organizacje. Websense 

Content Protection Suite to 

wiodące rozwiązanie, które chroni 

przed utratą danych (zarówno 

wewnątrz jak i na zewnętrz 

organizacji ), zwiększa wydajność 

procesów biznesowych, pozwala 

na zarządzanie ryzykiem i 

regułami bezpieczeństwa.

Chcesz darmowej oceny ryzyka, odwiedź www.websense.com/RA
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